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n platforma de semnare Paperless webSIGN — websign.ro este pusi la dispozitie posibilitatea de a achizitiona:
» un certificat digital calificat pentru semnare la distanta,
> rekey certificat digital calificat pentru semnare la distantd (respectiv de a solicita emiterea unui nou
certificat digital pentru semnare la distanta in baza certificatului digital calificat existent valabil)

> reemitere certificat digital calificat pentru semnare la distanta.

Pachetele puse la dispozitia clientilor certSIGN sunt urmatoarele:

Paperless 1 — Semnatura electronica calificata cu certificat calificat valabilitate 1 an
- Certificat digital calificat — valabilitate 1 an
- Acces in platforma de semnare Paperless webSIGN

- 200 de tranzactii (semnaturi electronice si marci temporale)

Paperless 2 — Semnatura electronica calificata cu certificat calificat valabilitate 2 ani
- Certificat digital calificat — valabilitate 2 ani
- Acces in platforma de semnare Paperless webSIGN

- 400 de tranzactii (semnaturi electronice si marci temporale)

Paperless 3 — Semnatura electronica calificata cu certificat calificat valabilitate 3 ani
- Certificat digital calificat — valabilitate 3 ani
- Acces in platforma de semnare Paperless webSIGN

- 600 de tranzactii (semnaturi electronice si marci temporale)
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1. Certificat digital calificat pentru semnare la distanta

Pentru achizitia unui nou certificat, utilizatorul (client nou sau care doreste incd un cont) trebuie sa parcurga
urmatoarele etape:
> inrolarea utilizatorului;
crearea contului cu setare de user si parol3;
selectarea pachetului dorit, introducerea datelor si plata online;
identificarea video a viitorului titular de cont si de certificat digital calificat la distanta;

configurarea autorizarii;

YV V V V V

emiterea certificatului digital calificat la distanta.
1.1. inrolarea utilizatorului

Pentru Tnrolarea utilizatorului si emiterea unui certificat digital calificat pentru semnare la distanta, accesati

platforma https://websign.ro. Apdsati butonul Inregistreazi-te.

LESS \ s

Paperless webSIGN
Creeaza cont nou

SAU
Intrd in cont cu e-mail si parola

Nume utilizatar (Email)

Parola

Tine-ma minte Atl uitat parola?

By certSIGN

Completati datele solicitate (nume, prenume, e-mail, telefon), bifati ca ati luat cunostinta de prelucrarea datelor

conform politicii de confidentialitate si apsati butonul inregistreaza-te.

LESS I certsiGN o= I
.
Bun venit,
Acum poti incepe crearea contului pentru care va fi emis

certificatul digital pentru semnitura electronica.

Prenume
Nume

Email

I1- 0712034 567

Am luat cunostinta ca certSIGN va prelucra datele in conformitate cu Politica de confidentialitate,

Inregistreaza-te

certSIGN S.A.
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Pe adresa de e-mail completata se va transmite invitatia pentru crearea contului in platforma de semnare Paperless

webSIGN.

LESS i certSIGN mosE

Verifica e-mail-ul!

Ti-am trimis o invitatie prin e-mail pentru a-ti crea un cont in aplicatia de semnare.

1.2. Crearea/activarea contului Paperless webSIGN

Deschideti invitatia Paperless webSIGN: Invitatie creare/activare cont primita pe e-mail. Pentru a configura contul

dvs. Paperless accesati hyperlinkul aflat in textul folosind acest link. Folositi browser-ul Google Chrome.

certSIGN S.A.

To

p paperless@certsign.ro

Paperless webSIGN: Invitatie creare/ activare cont

certSIGN

Stimate/Stimata

1

Va transmitem invitatia de a va crea cont in aplicatia de semnare Paperless webSIGN
in scopul emiterii si utilizani unui certificat digital.

Accesali si configurati contul Paperless webSIGN folosind acest link

In procedura de configurare a contului sunt solicitate:
+ confirmarea datelor personale si a numarului de telefon si
+ configurarea parolei de acces

Recomandam folosirea Google Chrome pentru accesarea si utilizarea aplicatiei.

Aplicatia poate fi utilizaté respecténd prevederile Conditiilor de utilizare a serviciului
paperLESS webSIGN si urmé&nd instructiunile din Ghidul de utiizare al aplicatiel.

Pentru a putea semna local fisiere de tip pdf, doc, docx, xls, xlsx, descarcati aplicatia
tokenului virtual, paperLESS vToken, disponibila pentru Windows 8.1 si superior &
MacOS Catalina si superior. Aplicatia poate fi utilizatd respectand conditiile de utilizare
specifice — aici pentru Windows si aici pentru MacOS.

Noté: Detalii privind prelucrarea datelor cu caracter personal si drepturile pe care le
aveti fn temeiul legisiatiei fn vigoare afiati din Nota de informare cu privire la prelucrarea
datelor cu caracter personal certSIGN.

1neavoastrd aceasta solici

ignorali acesf mesaj

sistemul paperl ESS al certSIGN, veti fi redirectionat cétre pagina de

Aveti intreban?
Contactati-ne folosind aceslt formular.

Va multumim,
Echipa certSIGN
Acesta este un e-mail automat. Va rugam nu raspundeti.
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n pagina care se afiseaza vor fi datele completate de dvs. anterior. Selectati tara si recompletati numarul de telefon,
apoi apasati Valideaza numarul de telefon. Pe numarul de telefon veti primi un SMS de la un numar scurt cu
eticheta certSIGN.
Atentie! Verificati sa aveti permisa primirea de SMS-uri de la numere scurte.

n cazul in care vreti s& modificati numarul de telefon asociat contului dvs., selectati Schimbati numarul

de telefon si urmati pasii de acolo.

Paperless webSIGN - creare cont

Pentru crearea contului, verifica informatiile de mai jos si introdu numérul de telefon.

Numele complet:
Email:

Numér de telefon:
Schimbati numarul de telefon

Recompleteaza numarul de telefon

- 0712 034 567

Valideazé numérul de telefon

Introduceti codul SMS in timpul afisat pe ecran. Daca nu reusiti sa introduceti in timp util codul SMS (un cod este

valabil 10 minute), va apdrea butonul Retrimite cod, ca sa puteti solicita alt cod SMS pentru validare, dar nu inainte

de 30 de minute.

LESS KA certsSIGN m s 11

Codul expira in: 06:41

Retrimite cod

Introdu codul primit prin SMS pe telefon.

Valideaza codul

Stabiliti o parold complexa pentru contul pe care |-ati creat, apoi apasati butonul Inregistreazi-te.

Inregistrare
utilizator

Nume utilizator (Email)

Parola
escsssss
Confirmare parola

Tnregistreazi-te
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Se va deschide pagina de logare in cont. Introduceti Numele de utilizator (e-mail) si parola, apoi apasati Continua.

L E S S ‘ webSIGN
Paperless webSIGN

Creeazi cont nou

SAU

Intra in cont cu e-mail si parola

Nume utilizator (Email)

Parola

Tine-ma minte Ati uvitat parola?
By certSIGN

Tn pagina urmatoare, apare informarea de necesitate a configurdrii mecanismului de autentificare cu doi factori
(2FA). Autentificare cu doi factori (2FA) adauga un nivel de protectie suplimentar la logarea in contul dvs. deoarece,
in afara de parold, este solicitata si introducerea unui cod generat pe telefonul mobil de una dintre aplicatiile de
autorizare recomandate: Google Authenticator sau Microsoft Authenticator, pe care trebuie sa o imperecheati cu

contul de cloud.

Daca doriti sa faceti configurarea, apasati butonul Configureaza 2FA si urmati instructiunile aparute. Odata
configurarea facuta, logarea in cont o veti face prin autentificare cu doi factori (2FA): parola cont si cod generat de
aplicatia de autorizare de pe telefon.

Daca nu doriti sa faceti configurarea, optati pentru unul dintre momentele de reamintire: la o data aleasa de dvs.,
la urmatoarea autentificare sau niciodata. Oricare varianta veti alege, configurarea 2FA poate fi facuta cel tarziu

pana la data de 31.12.2026, cand devine obligatorie.

Paperless webSIGN - Autentificare prin doi factori

Activati o masura de securitate suplimentara. Pentru protejarea contului de utilizator folositi
autorizarea cu doi factori (2FA): parola + un cod temporar generat automat pe telefon (cod
TOTP). Dupa activare, 2FA se va folosi la fiecare accesare a contului.

Alegeti ,Configureaza 2FA” pentru a activa acum autentificarea cu doi factori (2FA).
Mecanismul de autentificare cu doi factori (2FA) va deveni obligatoriu dupd 31.12.2026.

Configureaza 2FA

Aminteste-mi la data de:
02/19/2026

Aminteste-mi la urmatoarea autentificare

Nu-mi mai aminti

certSIGN S.A.
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* Configurarea contului pentru autentificarea cu 2FA

1. Dupa ce ati apasat butonul Configureaza 2FA se va deschide o pagina cu informatii, iar pe numarul de telefon
folosit la nrolare se va trimite prin SMS codul de autorizare pentru continuarea procedurii. Instalati pe telefon una
dintre aplicatiile de autorizare Google Authenticator sau Microsoft Authenticator prezentate in informatiile de la
sectiunea CE? Derulati pagina web afisata pana in partea de jos si, in campul Cod Autorizare de la sectiunea CUM?,

introduceti, in maxim 10 minute, codul de autorizare primit prin SMS Th momentul accesarii link-ului.

A certSIGN

=

CONFIGURARE MECANISM DE AUTORIZARE LEss

Pentru a utiliza produsele din suita certSIGN paper ESS, este necesaré instalarea unei aplicatii tip Authenticator. Aceasta

genereazs coduri unice aleatoare pe care le vei utiliza in momentul semnérii la distantd a unui document.

Poti alege dintre urmétoarele aplicatii tip Authenticator, sincronizate cu produsele certSIGN paperLESS:

* e

Google Authenticator Microsoft Authenticator

o Google Play

Important! Nu este necesara detinerea unui cont Google/Microsoft pentru functionarea acestora!

1. Descarc gi instaleazé pe dispozitivul tau mobil de tip smartphene (Android sau i0S) una dintre cele doua aplicatji.

2. Intradu codul primit prin SMS in pagina sfigata.

3. Confirm3 cd ai instalat aplicatia de autentificare prin bifarea optiunii ,Confirm c& am instalat o aplicatie de autentificare .. din
aceastd paging (vezi mai jos).

4. Apas butonul "Continud’

5. Scaneszd codul QR (Scan on Device) seu imrodu serialul sfigat in aplicatia Authenticator instalatd, pentru reslizarea leg&turii intre
aceasta i aplicatia paperLESS.

6. Deschide aplicatia de semnare la distantd paperLESS iar in momentul semnérii introdu codul unic de & cifre afizat in aplicatia
Authenticator instalatd.

Cod Autorizare

Confirm c& am instalat o splicaie de sutentificare gi injeleg ¢4 afigares codului s va realiza o singur daté

2. Daca nu ati reusit introducerea codului in cele 10 minute alocate, la terminarea celor 10 minute, cronometrul din

dreptul cdmpului Cod Autorizare se opreste. Apasati butonul Retrimite cod pentru primirea altui cod prin SMS, dar

nu Thainte de 30 de minute.

Cod Autorizare =)  Retrimite Cod

Confirm cd am instalat o aplicatie de autentificare si inteleg c& afisarea codului se va realiza o singuré dat&

certSIGN S.A.
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3. Pentru finalizarea configurarii autorizarii bifati check box-ul de confirmare instalare aplicatie Authenticator si
apasati Continua (pasii 3-4 sectiunea CUM?). Se va afisa pagina cu codul QR.

4. Pentru Tmperecherea solutiei de autorizare de pe telefon cu contul dvs. Paperless webSIGN din platforma de
semnare Paperless webSIGN, trebuie copiat sau scanat codul QR afisat (pasul 5 sectiunea CUM?), in functie de
device-ul de pe care ati urmat pasii de configurare:

—daca aveti afisat codul QR pe alt device (calculator, laptop, tableta sau alt telefon) decat cel pe care ati instalat
aplicatia de autorizare, deschideti aplicatia Authenticator instalata pe telefon si scanati codul QR ca la @;
— daca aveti afisat codul QR pe telefonul pe care ati instalat aplicatia de autorizare, apasati butonul Salveaza pe

dispozitiv @ si codul QR va fi salvat.

CONFIGURARE MECANISM DE AUTORIZARE LEss

Scaneaza codul QR cu aplicatia de autentificare pe care ai ales sa o folosesti

Daca nu poti scana QR, introdu in aplicatia de autentificare acest cod:

% ok ok ok ok ok ke ok ok ok ok ok ok ok ok ok Kk ok @

Introdu codul generat de aplicatia de autentificare

cod || | 9 Trimite codul

5. Dupa scanarea/salvarea codului QR, aplicatia Authenticator de pe telefon va genera coduri de autorizare de
6 cifre, valabile 30 de secunde. Pentru finalizarea configuradrii, introduceti un cod generat de aplicatia de

autorizare si apasati Trimite codul. Ulterior va aparea fereastra de autorizare a accesului.
e Configurarea contului pentru autentificarea fara 2FA

Dupa ce ati selectat oricare dintre variantele de amanare a configurarii mecanismului de autentificare cu doifactori,

va aparea fereastra de autorizare a accesului.

Orice tip de autentificare ati ales, cu 2FA sau fara 2FA, aplicatia va va solicita acordul pentru accesarea unor resurse
protejate, asa cum apare in imaginea de mai jos. Acest ecran va fi afisat doar la prima conectare. Apasati butonul

Permite pentru a putea utiliza aplicatia Paperless webSIGN.

Autorizare acces

Aplicatia Paperless webSIGN solicita:

 Autentificarea

« Accesul la informatiile de baza din profilul acestui cont

Conecteazi-te cu alt cont

certSIGN S.A.
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Cititi Nota de informare privind prelucrarea datelor dvs. conform GDPR. Apasati butonul Am luat cunostinta pentru

a trece mai departe.

Paperless Deconectare

NOTA DE INFORMARE

PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

CERTSIGN S.A. (denumita in cele ce urmeaza "certSIGN), cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, corp C1,
et.1, camera 16, sector 4, inregistrata la Registrul Comertului sub nr. J2006000484402, CUI 18288250, Telefon: 0311 011
870, Fax: 021 311 9905, E-mail: office@certsignro, in calitate de Operator de date cu caracter personal, prelucreaza date
cu caracter personal in vederea prestarii serviciilor de incredere, in concordanta cu prevederile Regulamentului (UE) nr.
910/2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE (elDAS) si ale legislatiei romane aplicabile, ale standardelor aplicabile serviciilor de
incredere, precum si cu prevederile Regulamentului UE 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date ("GDPR") si a altor dispozitii de drept ale
Uniunii sau drept intern referitoare la protectia datelor si identificarea electronica la distanta utilizand mijloace video.

Datele de contact ale Responsabilului cu protectia datelor al certSIGN:

* Email: dpd@certsign.ro
+ Adresa: Bdul. Tudor Vladimirescu, nr. 294, cladirea AF| Tech Parc 1, et.2, Bucuresti, sector 5.

Sectiunea 1. Cui se adreseaza

-

. Persoanelor fizice care doresc sa foloseasca sau folosesc servicii de incredere furnizate de certSIGN, precum

emiterea unui certificat digital pentru semnatura electronica sau pentru server web sau pentru folosirea platformelor
certSIGN de semnare la distanta ori a serviciilor de validare automata a semrilfigtets péna la final continutul notei de
Persoanelor fizice minore care semneaza electronic cu un certificat digital doEEt e eI e

)

Dreptul de a obtine notificarea de catre certSIGN a destinatarilor carora le-a divulgat datele cu caracter personal
orice stergere, rectificare sau restrictionare a prelucrarii datelor cu caracter personal efectuate in conformitate cu art.
16, 17 alin.(1) si 18 din GDPR, cu exceptia cazului in care acest lucru se dovedeste imposibil sau presupune eforturi
disproportionate (art. 19 din GDPR).

Dreptul la portabilitatea datelor cu caracter personal pe care ni le-ati furnizat, in masura in care operatiunea de
prelucrare a datelor se bazeaza pe consimtamant sau are ca temei contractul incheiat cu dumneavoastra in
conditiile art. 20 din GDPR.

Dreptul la opozitie din motive legate de situatia dumneavoastra particulara asupra prelucrarilor de date efectuate in
scopul urmaririi intereselor legitime ale certSIGN sau ale unor terti, potrivit art. 21 din GDPR.

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care
produce efecte juridice care privesc persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa, in
conformitate cu art. 22 din GDPR.

De asemenea, dumneavoastra, in calitate de persoana vizata, aveti dreptul de a va retrage oricand consimtamantul, in
masura in care operatiunea de prelucrare a datelor se bazeaza pe consimtamantul dumneavoastra fara ca legalitatea
prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia sa fie afectata (art. 7 (3) din GDPR).

Totodata, va informam ca aveti dreptul de a va adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal - ANSPDCP pentru apararea oricaror drepturi acordate de legislatia aplicabila in domeniul protectiei
datelor cu caracter personal, care v-au fost incalcate, precum si de a apela la instantele de judecata competente.

Pentru exercitarea drepturilor prevazute de art. 13-22 si art. 7 (3) din GDPR, astfel cum au fost prezentate mai sus, va
puteti adresa cu o cerere scrisa, datata si semnata, transmisa Departamentului Protectia Datelor cu Caracter Personal
certSIGN:

¢ adresa de email: dpd@certsign.ro
¢ bdul. Tudor Vladimirescu, nr. 29A, cladirea AFI Tech Parc 1, et.2, Bucuresti, sector 5.

In cazul in care veti adresa o asemenea solicitare privind exercitarea drepturilor dumneavoastra prevazute de legislatia
privind protectia datelor cu caracter personal, veti primi raspuns in termen de cel mult 30 de zile, in conditiile prevazute
de GDPR.

Am luat cunostinta
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1.3. Selectarea pachetului dorit, introducerea datelor si plata online

Selectati pachetul dorit pentru noul certificat:

Paperless Deconectare

Selectati produsul

Semnatura electronica la distanta
Paperless 1

SOEUR | (fara TVA)

@ semnatura electronica Ia distanta Paperless 1
@ Certificat calificat Paperless pentru semnare la
distanta, valabilitate certificat 1 an
@ Acces platforma de semnare Paperless webSIGN
si aplicatia vioken (token virtual)
@ 200 de tranzactii incluse (semnaturi electronice
si marci temporale)
@ Plata va fi efectuata in lei, la cursul BNR din ziua
platii

Semnatura electronica la distanta
Paperless 2

Semnatura electronica la distanta Paperless 2

@ Certificat calificat Paperless pentru semnare la
distanta, valabilitate certificat 2 ani

® Acces platforma de semnare Paperless webSIGN
i aplicatia voken (token virtual)

@ 400 de tranzactii incluse (semnaturi electronice
si marci temporale)

® Plata va i efectuata in lei. Ia cursul BNR din ziua
platii

Semnatura electronica la distanta
Paperless 3

TOEUR (i TvA

Platavafie
plati

Semnatura electronica la distanta Paperiess 3

@ Certificat calificat Paperless pentru semnare la
distanta, valabilitate certificat 3 ani

@ Acces platforma de semnare Paperless webSIGN
si aplicatia vToken (token virtual)

@ 600 de tranzacti incluse (semnaturi electronice
si marci temporale)

® Plata va fi efectuata in lei la cursul BNR din ziua
platii.

Consultati documentele Termenii si conditiile pentru Semnatura la Distanta, respectiv Conditiile generale

aplicabile comenzilor transmise in platforma Paperless, apoi bifati corespunzator:

<]

* Am luat cunostintd de Termen

conditiile pentru Semniturd la Distantd

<]

* Amluat la cunostinta de Conditiile generale aplicabile comenzilor transmise in platforma websign.ro

* Confim c& am luat cunostinta ca prin inceperea prestarii servicilor, imi voi pierde dreptul de retragere prevazut de OUG 3412014 si ¢ plasarea comenzii implica obligaia mea de a plati
senvicille comandate

<]

0 Sunt de acord sa primesc materiale promotionale, comunicari de marketing, oferte comerciale sau orice alte informatii relevante privind produsele si serviciile CERTSIGN si vreau ca adresa de e-
mail s3 fac3 obiectul unei abondri la newsletter-ul CERTSIGN

Factura fiscala aferenta acestel achizii va fi emisa pentru
(@) Persoanifizica  (_) Persoand juridica/PFA/LI etc.

NOTA: Dup3 emiterea facturii, nu se mai pot modifica informatiile pe care le confine

Tara®
Romania Judet Localitate
Numele judetului este obligatoriu! Numels localititi este obligatoriu!
Strada*® Numar strada*

Numele strizil este obligatoriut Numdrul strazii este

obligatoriu!

Bloc/Cladire® Cod postal™

Intrare/Scara® Apartament®

Esle obligatorie o valoare peniru acest Esle obligatorie o valoare pentru acest Este obligatorie o valoare pentru acest

camp! cimp! cimp camp!

Esle obligatorie o valoare peniru aces!

Daca doriti ca factura fiscala sa fie emisa pe numele unei companii, bifati corespunzator si completati datele
companiei:

*Am luat cunostinté de Termenii si condiiile pentru Semnétur la Distanta
“Amluat la cunostintd de Conditiile generale aplicabile comenzilor transmise in platforma websign.ro

= Confirm c& am luat cunostinta ca prin inceperea prestarii servicilor, imi voi pierde dreptul de retragere previzut de QUG 3412014 si ca plasarea comenzil impiica obligatia mea de a plati
servicille comandate

<]

D Sunt de acord sé primesc materiale promotionale, comunicéri de marketing, oferte comerciale sau orice alte informatii relevante privind produsele si servicile CERTSIGN si vreau ca adresa de e-
mail sd faca obiectul unei abondri la newsletter-ul CERTSIGN

Factura fiscala aferenta acestei achizitii va fi emisa pentru:

() Persoanafizica (@) Persoana juridica/PFAILI stc

NOTA: Dupa emiterea facturii, nu se mai pot modifica informatjile pe care le confine

Tara®
Q Organizatie*

CUI Organizatie* Romania

Denumirea organizatiei este obligatorie

Judet® Localitate™ Strada*®

Numele judetului este obiigatoriul Numele localittii este obligatoriut Numele strazii este cbligatoriu!

Numar strada® Bloc/Cladire™ Intrare/Scara* Apartament® Cod postal®
Numirul strazii este Este obligatorie o valoare Este obligatoie o valoare Este abligatarie 0 valoare pentru acest Este obligatorie o valoare pentru acest
obligatoriu! pentru acest cimp! pentru acest camp! camp camp!
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Cer tS I G N Bulevardul Tudor Viadimirescu nr. 29 A,

Pentru initierea plitii, apdsati butonul PLASEAZA COMANDA SI EFECTUEAZA PLATA:

AFI Tech Park 1, Bucuresti
www.certSIGN.ro

online pentru servicii de semnare la distanta" si “Termenilor si conditiilor generale pentru semnatur la distanta” si sa efectuez plata:

Prin apésarea butonului “Plaseaza comanda si efectueazii plata” sunt de acord ca certSIGN sa inceap prestarea serviciilor conform “Conditiile generale aplicabile comenzilor

© PLASEAZA COMANDA S| EFECTUEAZA PLATA
CERTSIGN S.A.

Sediu central: Bulevardul Tudor Viadimirescu nr. 29 A, AFl Tech Park 1, Sector 5, Bucurest, Romania [ EZD condiigenerai de vanzare oniine
Sediu social: Sos. Oltenitei nr. 107A, Sector 4, Bucuresti, Romania

)

Nr. Reg. Comertului: 2006000434402

‘SOLUTIONAREA ONLINE
ALITIGILOR

Cod de inregistrare fiscala: RO18288250
Capital social: 2.130.120,00 lei

Daca s-a bifat persoana fizica, va aparea un pop up care sa va informeze ca datele din factura nu se pot modifica

dupa emitere si sa verificati daca aveti nevoie totusi de factura pentru persoana juridica. Daca doriti factura pentru

persoand juridica, apasati butonul Nu, sunt PJ/PFA/LI. etc. si introduceti datele pentru persoana juridica. Daca

doriti factura pentru persoana fizica, apasati butonul Da, sunt PF.

Ati ales emiterea facturii fiscale pentru persoana fizica
Pentru emiterea facturii fiscale pentru persoana juridica este necesara bifarea acestei optiuni si

completarea informatiilor corespunzatoare (CUI/ CIF)
Dupa emiterea facturii nu se mai pot modifica informatiile pe care le contine

Sunteti sigur ca doriti ca factura fiscalé sa fie emisa pentru persoana fizica?

Nu, sunt PJ/PFA/LI. etc. Da, sunt PF

Se va deschide fereastra de plata din aplicatia Netopia unde trebuie introdusa adresa de e-mail pentru validarea

datelor (humarul de telefon este deja introdus). Pentru continuare apasati butonul Continua.

E
VALIDEAZA DATELE NETOPIA
ntrodu detaliile tale mobilPay”
wallet
NUMAR DE TELEFON ADRESA DE EMAIL

A0

mobilPay Wallet 5/ platest
instant

@) visa w= > B

Se va plati suma pentru pachetul ales (euro + TVA) in lei la cursul BNR din ziua platii. Dupa completarea detaliilor

solicitate pentru card, apasati butonul Plateste pentru a face plata.

%
ceRTsIGNSA NETOPIf
ertsign.ro mobilPay"
- o : et
E .\E
TR
MUMAR CARD m
visa
DATA ExeiRARN cwicve
LATESTE MA USOS
[, mobilPay Wallet 5 plstest

e b B

@ visa =
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certSIGN

Odata ce plata a fost facuta, pe adresa de e-mail inregistrata primiti confirmarea de plata de la Netopia.

NP

A Paym ) y pia-pay

Plata inregistrata - Certsign mobilpay

NETOPIA

i/

Buna,

Iti mulumim pentru plata onfine cu numarul 565465, comanda plasata pe
hitps:/icertsign.ro. Acest e-mail reprezinta confirmarea platii online procesata de
catre NETOPIA Payments in numele CERTSIGN SA.

Detalii plata online

n interfata platformei https://websign.ro, dupd ce plata a fost confirmatd, urmeaza pasul de identificare video.

Aveti nevoie de actul de identitate Tn original, conexiune buna la internet si acces la camera video si microfon.

Paperless Deconectare

o -

Urmeaza verificarea identitatii prin
mijloace video.

@ ~

Pas 23

9

Plata a fost verificata. Vei avea nevoie de actul de identificare si de o

camera video cu microfon.

1.4. Identificarea video a viitorului titular de cont si de certificat digital calificat la distanta

Dupa apdasarea butonului Continua (vezi imaginea anterioara), veti fi redirectionat catre platforma de identificare
video unde trebuie sa selectati tipul actului de identitate cu care va identificati, sa bifati check box-urile si sa apasati

butonul rosu Apasa aici pentru a incepe.

certSIGN.

Confirma-ti identitatea
in vederea obtinerii
certificatului digital
calificat

Nimbaj obscan, Imoral, vuigar
nuditate

Fii atent la mesajele de pe ecran si urmeazii-le asa cum ifi indica aplicatia:

(@)

& 0

e 3 Introdu codul primit prin SMS in
campul corespunzatr

4. Zambeste

Teleton Emai+

APASA AICI PENTRU A INCEPE.

Atentie! Daca in procesul de identificare video nu primiti SMS sau constatati ca numarul de telefon nu este corect,
il puteti schimba. Ulterior, daca doriti, noul numar de telefon va putea fi asociat contului dvs. de cloud din

platforma https://websign.ro.
certSIGN S.A.
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Dupa finalizarea identificarii video, platforma afiseazad informarea cu privire la durata maxima a procesului de

verificare a identitatii:

Pas 3/3
Identificare in curs de verificare

9

Sesiunea dumneavoastra este in curs de verificare, proces care poate dura maxim 24 de ore. Nu este
necesar sa pastrali fereastra browser-ului deschisa deoarece veti fi informat prin e-mail cu privire la
acceptarea sau respingerea identificarii video efectuate.

Dupa ce identificarea video este acceptata, puteti continua cu semnarea documentelor.

P Continua cétre site-ul certSIGN

Dupa verificarea identificarii video, veti primi pe e-mail notificarea cu privire la acceptarea sau respingerea acesteia,

precum si a motivelor de respingere, dupa caz.

Identificare video ACCEPTATA
2, paperless@certsign.ro <paperless@certsign.ro>

certSIGN.
Stimate/Stimaté

Sesiunea dumneavoastra de identificare video a fost acceptata.

Pentru a va autentifica in aplicatie, va rugam sa accesati acest link.

Pe e-mail veti primi si confirmarea acceptarii de catre certSIGN a comenzii dvs. impreuna cu documentele aferente.

office@certsign.ro

certSIGN - Documente aferente comenzii online

Nota_comanda.pdf . Conditii aplicabile comenzii.pdf .
#F | 396 KB W] 217 KB
Conditii aplicabile magazinului online.pdf Termeni si conditii generale.pdf .
FOF 188 KB k| 206 KB

certSIGN.

Stimate client, 3

V& multumim pentru comands Acsasta a fost inregistrats si are numarnl
1775303,

‘Certificatul digital calificat va putes fi utilizat folosind aplicatia pentru semnare
la distanta paperLESS webSIGN.

aplicatia paperLESS webSIGN.

Pentru emiterea certificatului digital este necesar 53 urmati instructiunile din ‘

Va transmitem atzsat documentele aferente comenzii: Comanda, Conditiile
de vanzare online, Conditiile aplicabile comenzilor si Termenii si
il le privind i de servicii de incredere. Nu este
si i catrs

Confirmam ¢z em lust act de plata si scordul Dumnesvossira pantru

prestarii iciilor de catre c2rSIGM si ca ati lust inta de
faptul ca veti pierde dreptul de refragere prevazut de OUG 3472014 in cazurile
J:l in Conditiile il
Aveti intreban?

Contactati-ne folosind acest formular.

Va mutumim,
Echipa certSIGN
Acests este un e-mail aufomst. Vs rugam nu respundiet]
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1.5. Configurarea autorizarii la serviciul Paperless webSIGN pentru autentificarea fara 2FA

Tn cazul in care ati optat pentru autentificarea cu 2FA, continuati cu pasul 1.6 deoarece configurarea mecanismului
de autorizare a fost facuta deja la crearea contului.
n cazul in care ati optat pentru autentificarea fard 2FA (ca s o realizati mai tarziu), pe e-mail veti primi invitatia

pentru configurarea mecanismului de autorizare. Parcurgeti pasii de configurare din browserul Google Chrome.

p paperless@certsign.ro

Paperless: Configurare mecanism de autorizare

certSIGN

Stimate/Stimata ,

Aceasta este invitatia de a configura mecanismul de autorizare pentru crearea
semnéturilor electronice folosind sistemul paperLESS certSIGN.

Pentru functionare este necesara sincronizarea aplicatiei pentru autorizare (instalata
pe telefon) cu contul Dumneavoastrd din sistemul paperLESS certSIGN.

Pentru a face sincronizarea, accesati acest link utilizind browserul Google Chrome.

Aveti intrebari?

Contactati-ne folosind acest formular.

Va multumim,
Echipa certSIGN

Pentru configurarea autorizarii de semnare prin serviciul Paperless webSIGN trebuie sa parcurgeti doua etape:
— instalarea solutiei de autorizare pe telefon;

—Tmperecherea solutiei de autorizare cu contul Paperless webSIGN.

1.5.1. Instalarea solutiei de autorizare pe telefon

Pentru autorizarea de pe telefon se poate folosi varianta instalarii uneia dintre aplicatiile Google Authenticator sau
Microsoft Authenticator. Ambele se descarca din magazinul de aplicatii al telefonului. Aplicatia este compatibila cu

Android si iPhone.

1.5.2. imperecherea solutiei de autorizare cu contul Paperless webSIGN

Dupa instalarea solutiei de autorizare, pe adresa de e-mail pe care ati facut inrolarea, cautati e-mail-ul Paperless:

Configurare mecanism de autorizare de la paperless@certsign.ro. E-mail-ul reprezinta invitatia de configurare a

mecanismului de autorizare.
Tn vederea autorizarii utilizarii serviciului Paperless webSIGN parcurgeti pasii de mai jos:

1. Apasati cuvintele acest link si deschideti hiperlink-ul in browser-ul Google Chrome. La accesarea link-ului, pe
numarul de telefon folosit la inrolare se va trimite prin SMS codul de autorizare pentru continuarea procedurii.
Derulati pagina web afisata pana in partea de jos si, in cdmpul Cod Autorizare de la sectiunea CUM?, introduceti,

in maxim 10 minute, codul de autorizare primit prin SMS in momentul accesarii link-ului.

certSIGN S.A.

Cod fiscal RO18288250, Registrul Comertului: J2006000484402, EUID: ROONRC.J2006000484402, Capital social: 2.130.120,00 LEI Pag. 15/58
Sediul social: Soseaua Oltenitei Nr. 107A, Corp C1, Etaj 1, Camera 16, Sector 4, Bucuresti Ghid Paperless webSIGN
Telefon: +40 31 101 18 70, Fax: +40 21 311 99 05, E-mail: office@certsign.ro

1/10: RINA SIMTEX-RENAR V2.0 - Feb.2026

IS0 9001-26325/06/R, ISO 14001-EMS-3928/R, OHSAS 18001-0HS-957, ISO 27001-11
ISO 9001-IT-85030, ISO 14001-IT-84805, OHSAS 18001-1T-84806, IS0 27001-1T-850322: IQNET ISO 20000-1-ITSMS-31/13: ACCREDIA Public


mailto:paperless@certsign.ro

I C erts I G N Bulevardul Tudor Vladimirescu nr. 29 A, AFI Tech Park 1, Bucuresti
www.certSIGN.ro

KA certSIGN

=

CONFIGURARE MECANISM DE AUTORIZARE LEss

Pentru a utiliza produsele din suita certSIGN paperlESS, este necesara instalarea unei aplicatii tip Authenticator. Aceasta

genereazi coduri unice aleatoare pe care le vei utiliza in momentul semnérii la distan(a a unui document

Poti alege dintre urmétoarele aplicatii tip Authenticator, sincronizate cu produsele certSIGN paperLESS:

* e

Google Authenticator Microsoft Authenticator

Important! Nu este necesard detinerea unui cont Google/Microsoft pentru functionarea acestora!

1. Descarc si instaleaza pe dispozitivul tau mobil de tip smartphene (Android sau i0S) una dintre cele dous aplicatji.

2. Introdu codul primit prin SMS in pagina afisata

3. Confirm4 c# ai instalar aplicatia de autentificare prin bifarea optiunii ,Confirm c& am instalat o aplicatie de autemtificare .. din
aceastd paging (vezi mai jos).

4. Apasd butonul "Continud’.

5. Scaneszd codul QR (Scan on Device) sau introdu serialul afigat in aplicatia Authenticator instalstd, pentru reslizarea legturii intre
aceasta i aplicatia paperLESS.

6. Deschide aplicatia de semnare la distantd paperLESS iar in momentul semnérii introdu codul unic de & cifre afizat in aplicatia
Authenticator instalatd.

Cod Autorizare

Confirm c& am instalat o splicaie de sutentificare gi injeleg ¢4 afigares codului s va realiza o singur daté

2. Daca nu ati reusit introducerea codului in cele 10 minute alocate, la terminarea celor 10 minute, cronometrul din

dreptul campului Cod Autorizare se opreste. Apasati butonul Retrimite cod pentru primirea altui cod prin SMS, dar

nu Thainte de 30 de minute.

Cod Autorizare = Retrimite Cod

Confirm c& am instalat o aplicatie de autentificare si inteleg c4 afisarea codului se va realiza o singura data

3. Pentru finalizarea configurarii autorizarii bifati check box-ul de confirmare instalare aplicatie Authenticator si
apasati Continua (pasii 3-4 sectiunea CUM?). Se va afisa pagina cu codul QR.

4. Pentru imperecherea solutiei de autorizare de pe telefon cu contul dvs. Paperless webSIGN din platforma de
semnare Paperless webSIGN, trebuie copiat sau scanat codul QR afisat (pasul 5 sectiunea CUM?), in functie de
device-ul de pe care ati urmat pasii de imperechere:

—daca aveti afisat codul QR pe alt device (calculator, laptop, tableta sau alt telefon) decat cel pe care ati instalat

aplicatia de autorizare, deschideti aplicatia Authenticator instalata pe telefon si scanati codul QR ca la ©;
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—daca aveti afisat codul QR pe telefonul pe care ati instalat aplicatia de autorizare, apdsati butonul Salveaza pe

CONFICURARE MECANISM DE AUTORIZARE LEss

dispozitiv @ si codul QR va fi salvat.

Scaneazd codul QR cu aplicatia de autentificare pe care ai ales s& o folosesti

L
Salveazi pe dispozitiv
Dacé nu poti scana QR, introdu in aplicatia de autentificare acest cod:

¥ ok k ok ok ok ok ok k k Kk ok k Kk k k k k ok k % @

Introdu codul generat de aplicatia de autentificare

5. Dupa scanarea/salvarea codului QR, aplicatia Authenticator de pe telefon va genera coduri de autorizare de

6 cifre, valabile 30 de secunde. Pentru finalizarea imperecherii, introduceti un cod generat de aplicatia de

autorizare si apasati Trimite. Se va afisa mesajul ca ati configurat cu succes mecanismul de autorizare.
1.6. Emiterea certificatului digital in platforma Paperless webSIGN

Pentru emiterea certificatului digital accesati platforma https://websign.ro cu e-mail-ul si parola cu care v-ati

inrolat. Emiterea se poate face atdt de pe calculator cu Windows sau macQS, cat si de pe telefon Android sau

iPhone.
bSIGN
LESS ] -
Paperless webSIGN
Creeaza cont nou
sAU
Intra in cont cu e-mail si parol3
Nume utilizator (Email)
Parola
Tine-ma minte Ati uitat parola?
By certSIGN.
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Daca ati activat autentificarea 2FA, atunci va aparea si fereastra suplimentara de solicitare cod de autorizare din

aplicatia Authenticator de pe telefon.

Te rugam sa introduci cadul unic din 6 cifre afisat in
aplicatia Authenticator.

Reinifializare mecanism TOTP

Valideaza codul

Renunta

Paperless webSIGN - Autentificare prin doi factori

Daca nu ati activat autentificarea 2FA, dar doriti sa o faceti acum, apasati butonul Configureaza 2FA.

Activati o0 masura de securitate suplimentara. Pentru protejarea contului de utilizator folositi
autorizarea cu doi factori (2FA): parola + un cod temporar generat automat pe telefon (cod
TOTP). Dupa activare, 2FA se va folosi |a fiecare accesare a contului.

Alegeti ,Configureaza 2FA" pentru a activa acum autentificarea cu doi factori (2FA).
Mecanismul de autentificare cu doi factori (2FA) va deveni obligatoriu dupd 31.12.2026.

Configureaza 2FA

Aminteste-mi la data de:

02/19/2026

Aminteste-mi la urmatoarea autentificare

Nu-mi mai aminti

Paperless webSIGN - Autentificare prin doi factori

Se va afisa un pop-up cu un mesaj de informare ca veti fi deconectat si ca la reconectare, dupa introducerea userului

si parolei, trebuie sa introduceti un cod de autorizare din aplicatia Authenticator pe care o aveti deja configurata

pe telefon. Apasati butonul Continua.

Veti fi deconectat!
Pentru reconectare va fi necesar sa folositi parola si al 2-
lea factor (TOTP).

Continua

certSIGN S.A.
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Dupa logare cu parola contului, in fereastra care apare, introduceti codul de autorizare afisat de aplicatia

Authenticator de pe telefon.

Paperless webSIGN - Autentificare prin doi factori

Te rugam sa introduci codul unic din 6 cifre afisat in
aplicatia Authenticator.

Reinifializare mecanism TOTP

Valideaza codul

Renunta

Daca nu ati activat autentificarea 2FA si nu doriti sa o faceti acum, alegeti una dintre optiunile de amanare.

n cazul in care, in etapa de identificare video, ati optat pentru modificarea numarului de telefon in scopul primirii

SMS-ului, aveti posibilitatea sa asociati acest numar cu contul de cloud din platforma https://websign.ro. Daca doriti

sa aveti asociat cu contul de cloud acest numar de telefon, apasati butonul Confirma. Daca doriti sa rdmana numarul

care este deja asociat, apasati butonul Refuza.

LESS certSIGN

Exista un numar de telefon aditional (
curent este

Doresti sa schimbi numarul curent de telefon cu ?

m = 11

) inregistrat in cadrul acestui cont. Numarul de telefon

m

Consultati termenii si conditiile specifice procesului de emitere pentru noul certificat si, daca sunteti de acord,

apasati butonul Continua pentru a semna termenii si a se emite certificatul.

webSIGN

LESS

Am luat cunostinta de documentul ‘Termeni si Conditii Generale' disponibil aici. Prin apasarea
butonului de mai jos sunt de acord sa mi se emita un certificat digital de semnare la distanta si
sa semnez Termenii si Conditiile Generale.

Acest website foloseste doar cookies strict necesare pentru functionarea acestuia. Detalii privind utilizarea cookies gasiti in Politica

B © B %~ @~ Deconectare,

de cookies.

La apadsarea butonului Continua se va deschide pagina de autorizare, ce contine un camp in care se solicitd un cod

de autorizare generat de aplicatia de autorizare de pe telefon, Microsoft Authenticator sau Google Authenticator.

Autorizati semnarea

Codul de autorizare

Codul de autorizare este necesar

instructiunile.

Introduceti codul unic de 6 cifre afisat in aplicatia Authenticator pentru a autoriza semnarea

Pentru configurarea aplicatiei Authenticator urmati instructiunile din e-mail-ul cu subiectul 'Paperless: Configurare

mecanism de autorizare'. in cazul in care nu il mai gisiti, contactati-ne folosind acest formular pentru a vi retransmite

ONu mai afisa acest mesaj

certSIGN S.A.
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Dupa ce se va introduce codul de autorizare, se va emite certificatul calificat care va fi folosit la semnare pe parcursul
perioadei sale de valabilitate.

L

Va rugam asteptati. Emitem certificatul dumneavoastra.

Dupa generarea certificatului, va aparea pagina principala din platforma Paperless webSIGN unde se pot incarca

documentele pentru a fi semnate.

LESS webSIGN storic semnari 5] © B &~ @~ Deconectare

+ Incarca fisiere... m

Semneaza documente

X Inserati fisierele aici...

Acest website foloseste doar cookies strict necesare pentru functionarea acestuia. Detalii privind utilizarea cookies gasiti in Palitica

de cookies.
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2. Rekey — reinnoire certificat digital calificat pentru semnare la distanta

Cu 45 de zile Tnhainte de expirarea certificatului valabil detinut deja (sau cu 15 zile daca nu s-a facut rekey-ul),
utilizatorul primeste pe e-mail o notificare, cu link catre platforma Paperless webSIGN, pentru actualizarea datelor

in vederea reinnoirii certificatului.

(@) office@certsign.ro
certSIGN - Notificare expirare certificat pentru semnare la distanta

Stimate client ssxssssxsxssrsrazrsns

Certificatul t3u digital cu serialul nr. s+sssscsssssssssssssss expirdla sssssssseenbees |
Pentru emiterea unui nou certificat:

1. autentific-te in contul t3u din aplicatia websign.ro si apisa butonul "incepe procesul”,

2. alege produsul cu valabilitatea doritd pentru noul certificat,

3. citeste si bifeazd mentiunile afisate in pagind,

4. achitd contravaloarea produsului selectat,

5. completeazd datele cerute in pasul urmator, incarca o copie a documentului tau de identitate si trimite si semneaza cererea pentru

noul certificat prin apasarea butonului “inregistrare”.

Dupa validarea cererii, cu cel mult 3 zile inainte de expirarea certificatului actual, certSIGN va emite noul certificat, iar prin e-mail ti se

va trimite o notificare Tn acest sens.
IMPORTANT!

Cererea pentru noul certificat trebuie transmisd cel mai tarziu cu 3 zile inainte de data expirdrii. Transmiterea intarziatd a cererii nu
garanteazd reinnoirea online certificatului.

Daca certificatul expird v& rugdm sé ne contactati la datele de mai jos.
Pentru mai multe informatii, nu ezitati sa ne contactati la adresa office@certsign.ro sau sa apelati la 031 101 18 70.

iti multumim,
Echipa certSIGN

La accesarea link-ului https://websign.ro, utilizatorul este redirectat catre ecranul de autentificare in platforma.

L E S S ‘ webSIGN
Paperless webSIGN

Creeaza cont nou

SAU

Intra in cont cu e-mail si parola

Nume utilizator (Email)

Parola
Tine-m3 minte Ati vitat parola?
By certSIGN.

certSIGN S.A. Pag. 21 /58
Cod fiscal RO18288250, Registrul Comertului: J2006000484402, EUID: ROONRC.J2006000484402, Capital social: 2.130.120,00 LEI g

Sediul social: Soseaua Oltenitei Nr. 107A, Corp C1, Etaj 1, Camera 16, Sector 4, Bucuresti Ghid Paperless webSIGN
Telefon: +40 31 101 18 70, Fax: +40 21 311 99 05, E-mail: office@certsign.ro

IS0 9001-26325/06/R, IS0 14001-EMS-3928/R, OHSAS 18001-0HS-957, IS0 27001-111/10: RINA SIMTEX-RENAR V2.0 - Feb.2026

1SO 9001-IT-85030, ISO 14001-IT-84805, OHSAS 18001-1T-84806, IS0 27001-IT-850322: IQNET 1SO 20000-1-ITSMS-31/13: ACCREDIA Public


https://websign.ro/

www.certSIGN.ro

C er tS I G N Bulevardul Tudor Vladimirescu nr. 29 A, AFI Tech Park 1, Bucuresti

Daca ati activat autentificarea 2FA, atunci va aparea si fereastra suplimentara de solicitare cod de autorizare din

aplicatia Authenticator de pe telefon.

Te rugam sa introduci cadul unic din 6 cifre afisat in
aplicatia Authenticator.

Reinifializare mecanism TOTP

Valideaza codul

Renunta

Paperless webSIGN - Autentificare prin doi factori

Daca nu ati activat autentificarea 2FA, dar doriti sa o faceti acum, apasati butonul Configureaza 2FA.

Activati o0 masura de securitate suplimentara. Pentru protejarea contului de utilizator folositi
autorizarea cu doi factori (2FA): parola + un cod temporar generat automat pe telefon (cod
TOTP). Dupa activare, 2FA se va folosi |a fiecare accesare a contului.

Alegeti ,Configureaza 2FA" pentru a activa acum autentificarea cu doi factori (2FA).
Mecanismul de autentificare cu doi factori (2FA) va deveni obligatoriu dupd 31.12.2026.

Configureaza 2FA

Aminteste-mi la data de:

02/19/2026

Aminteste-mi la urmatoarea autentificare

Nu-mi mai aminti

Paperless webSIGN - Autentificare prin doi factori

Se va afisa un pop-up cu un mesaj de informare ca veti fi deconectat si ca la reconectare, dupa introducerea userului

si parolei, trebuie sa introduceti un cod de autorizare din aplicatia Authenticator pe care o aveti deja configurata

pe telefon. Apasati butonul Continua.

Veti fi deconectat!
Pentru reconectare va fi necesar sa folositi parola si al 2-
lea factor (TOTP).

Continua

certSIGN S.A.
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Dupa logare cu parola contului, in fereastra care apare, introduceti codul de autorizare afisat de aplicatia

Authenticator de pe telefon.

Paperless webSIGN - Autentificare prin doi factori

Te rugam sa introduci codul unic din 6 cifre afisat in
aplicatia Authenticator.

Reinifializare mecanism TOTP

Valideaza codul

Renunta

Daca nu ati activat autentificarea 2FA si nu doriti sd o faceti acum, alegeti una dintre optiunile de amanare.

Dupa autentificare in interfata platformei Paperless webSIGN, Tn partea de sus a ecranului principal utilizatorul va

avea afisat un banner cu detaliile privind expirarea certificatului, pe toata perioada in care se poate face rekey. Cu

3 zile (72 ore) Tnainte de expirarea certificatului detinut se incheie perioada de rekey si NU se mai poate parcurge

aceasta procedura pentru reinnoirea certificatului.

Atentie! Procedura de refnnoire certificat poate fi parcursd pand cu maxim 3 zile (= 72 ore) inainte de expirare. in
cazul in care certificatul are mai putin de 72 de ore pana la expirare sau a expirat, va fi necesar sa faceti o
noud achizitie dupa expirarea certificatului actual. Achizitia presupune plata si identificarea video a

utilizatorului. Plata efectuata pentru rekey va fi restituita in contul Dvs.

LESS webslGN Istoric semnari 2 @ B &~ @~ Deconectare
- A Certificatul dvs. digital expird in data de 13-06-2025. Pentru emiterea unui nou certificat
digital trebuie sa transmiteti cererea cu minim 3 zile inainte de expirarea certificatului actual. e

Semneaza documente

+ incarca fisiere.. m

Pentru a initia procesul de refnnoire a certificatului se va apdsa butonul incepe procesul:

LESS wehsIGN Istoric semnar B @ B %~ @~ Deconectare,

A Certificatul dvs. digital expird in data de 13-06-2025. Pentru emiterea unui nou certificat
digital trebuie s& transmiteti cererea cu minim 3 zile inainte de expirarea certificatului actual.

@ Incepe procesul

Semneaza documente
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Cititi Nota de informare privind prelucrarea datelor dvs. conform GDPR. Apasati butonul Confirma pentru a va

exprima acordul si a trece mai departe.

Acord GDPR
NOTA DE INFORMARE A
PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL |

CERTSIGN S.A. (denumita in cele ce urmeaza “certSIGN"), cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, corp C1,
et.1, camera 16, sector 4, inregistrata la Registrul Comertului sub nr. J2006000484402, CUI 18288250, Telefon: 0311 011
870, Fax: 021 311 9905, E-mail: office@certsign.ro, in calitate de Operator de date cu caracter personal, prelucreaza date cu
caracter personal in vederea prestarii serviciilor de incredere, in concordanta cu prevederile Regulamentului (UE) nr.
910/2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE (elDAS) si ale legislatiei romane aplicabile, ale standardelor aplicabile serviciilor de
incredere, precum si cu prevederile Regulamentului UE 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date ("GDPR") si a altor dispozitii de drept ale
Uniunii sau drept intern referitoare la protectia datelor si identificarea electronica la distanta utilizand mijloace video.

Datele de contact ale Responsabilului cu protectia datelor al certSIGN:

* Email: dpd@certsign.ro
+ Adresa: Bdul. Tudor Viadimirescu, nr. 29A, cladirea AFI Tech Parc 1, et.2, Bucuresti, sector 5.

Sectiunea 1. Cui se adreseaza

1. Persoanelor fizice care doresc sa foloseasca sau folosesc servicii de incredere furnizate de certSIGN, precum
emiterea unui certificat digital pentru semnatura electronica sau pentru server web sau pentru folosirea platformelor
rortSIGN de semnare la distanta ari a serviciilor de validare antamata a semnaturilar si ciailiilor electronice calificate:

Acord GDPR

BT A AT AT 1y el e A LT W AT T ] e G ad L T el U U Y el L TRV TR a0 1 ead M e S DT L
disproportionate (art. 19 din GDPR).

Dreptul la portabilitatea datelor cu caracter personal pe care ni le-ati furnizat, in masura in care operatiunea de
prelucrare a datelor se bazeaza pe consimtamant sau are ca temei contractul incheiat cu dumneavoastra in conditiile
art. 20 din GDPR.

Dreptul la opozitie din motive legate de situatia dumneavoastra particulara asupra prelucrarilor de date efectuate in
scopul urmaririi intereselor legitime ale certSIGN sau ale unor terti, potrivit art. 21 din GDPR.

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care
produce efecte juridice care privesc persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa, in
conformitate cu art. 22 din GDPR.

De asemenea, dumneavoastra, in calitate de persoana vizata, aveti dreptul de a va retrage oricand consimtamantul, in
masura in care operatiunea de prelucrare a datelor se bazeaza pe consimtamantul dumneavoastra fara ca legalitatea
prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia sa fie afectata (art. 7 (3) din GDPR).

Totodata, va informam ca aveti dreptul de a va adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Persaonal - ANSPDCP pentru apararea oricaror drepturi acordate de legislatia aplicabila in domeniul protectiei
datelor cu caracter personal, care v-au fost incalcate, precum si de a apela la instantele de judecata competente.

Pentru exercitarea drepturilor prevazute de art. 13-22 si art. 7 (3) din GDPR, astfel cum au fost prezentate mai sus, va puteti
adresa cu o cerere scrisa, datata si semnata, transmisa Departamentului Protectia Datelor cu Caracter Personal certSIGN:

+ adresa de email: dpd@certsign.ro
* bdul. Tudor Vladimirescu, nr. 29A, cladirea AF| Tech Parc 1, et.2, Bucuresti, sector 5.

privind protectia datelor cu caracter persanal, veti primi raspuns in termen de cel mult 30 de zile, in conditiile prevazute de

In cazul in care veti adresa o asemenea solicitare privind exercitarea drepturilor dumneavoastra prevazute de legislatia |
GDPR.

v
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certSIGN

Bulevardul Tudor Vladimirescu nr. 29 A, AFI Tech Park 1, Bucuresti

2.1. Selectarea pachetului dorit si plata online

Selectati pachetul dorit pentru noul certificat:

Paperless

Selectati produsul

Semnatura electronica la distanta
Paperless 1

39 EUR (faraTVA)
Plata va fi efectuata in RON, la cursul BNR din ziua
platii.

1 la di . less 1

@ Certificat calificat Paperless pentru semnare la
distanta, valabilitate certificat 1 an

@ Acces platforma de semnare Paperless webSIGN
si aplicatia vToken (token virtual)

@ 200 de tranzactii incluse (semnaturi electronice
si marci temporale)

® Plata va fi efectuata in lei, la cursul BNR din ziua
platii.

Semnatura electronica la distanta
Paperless 2

59 EUR

(fara TVA)

Plata va fi efectuata in RON, la cursul BNR din ziua

platii.

la di Pa 2

@ Certificat calificat Paperless pentru semnare la
distanta, valabilitate certificat 2 ani

@ Acces platforma de semnare Paperless webSIGN
si aplicatia vToken (token virtual)

@ 400 de tranzactii incluse (semnaturi electronice
si marci temporale)

® Plata va fi efectuata in lei, la cursul BNR din ziua
platii.

www.certSIGN.ro

£ -~ @ ~ Deconectare

Aveti un cod promotional? v

Semnatura electronica la distanta
Paperless 3

79 EUR | (fara TVA)
Plata va fi efectuata in RON, la cursul BNR din ziua
platii.
Ia di: Pa 3

@ Certificat calificat Paperless pentru semnare la
distanta, valabilitate certificat 3 ani

@ Acces platforma de semnare Paperless webSIGN
si aplicatia vToken (token virtual)

@ 600 de tranzactii incluse (semnaturi electronice
si marci temporale)

® Plata va fi efectuata in lei, la cursul BNR din ziua
platii.

Consultati documentele Termenii si conditiile pentru Semnatura la Distanta, respectiv Conditiile generale

aplicabile comenzilor transmise in platforma Paperless, apoi bifati corespunzator:
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*Am luat la in platforma websign.ro

intd de Conditiile I licabile comenzilor tr:

* Confirm c& am luat cunostintd ca prin inceperea prestarii serviciilor, imi voi pierde dreptul de retragere prevazut de OUG 34/2014 si ca plasarea comenzii implica obligatia mea de a plati
serviciile comandate

<]

Sunt de acord s primesc materiale promotionale, comunicari de marketing, oferte comerciale sau orice alte informatii relevante privind pradusele si serviciile CERTSIGN si vreau ca adresa de e-
mail sa facé obiectul unei abonéri la newsletter-ul CERTSIGN

|

Factura fiscala aferentd acestei achizitii va fi emisd pentru:

@ Persoana fizica (") Persoana juridicalPFA/LL etc.

/
NOTA: Dup# emiterea facturii, nu se mai pot modifica informatiile pe care le contine

Tara*

" oo
Romania Judet Localitate

Numele judetului este obligatoriu! Mumele localitatii este obligatoriu!

Strada* Numar strada*®

Numele strazii este obligatoriu! Humdrul strazii este

abligatoriu!

Bloc/Cladire® Cod postal™

Intrare/Scara® Apartament™®

Este obligatorie o valoare pentru acest Este obligatorie o valoare pentru acest Este obligatorie o valoare pentru acest Este obligatorie o valoare pentru acest

cimp! camp! camp! cimp!

Daca se doreste ca factura fiscald sa fie emisa pe numele unei companii, se pune bifa corespunzatoare si se

completeaza datele companiei:
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= Am luat cunostini de Termenii si conditiile pentru Semnéturé la Distantd

“Am luat la intd de Conditiile le aplicabile ilor transmise in platf websign.ro

* Confirm c& am luat cunostintd ca prin inceperea prestérii serviciilor, imi voi pierde dreptul de retragere prevazut de QUG 34/2014 si cé plasarea comenzii implica obligatia mea de a plati
serviciile comandate.

D Sunt de acord s& primesc materiale promotionale, comunicri de marketing, oferte comerciale sau orice alte informatii relevante privind produsele si servicile CERTSIGN si vreau ca adresa de e-
mail 53 fac3 obiectul unei abonari la newsletter-ul CERTSIGN

Factura fiscald aferenta acestei achizitii va fi emisa pentru:
() Persoandfizica (@) Persoana juridica/PFA/I | stc.

NOTA: Dupa emiterea facturii, nu se mai pot modifica informatiile pe care le contine.

7 , Tard*
CUI Organizatie® O\ Organizatie® Romania

Denumirea organizatiei este obligatorie

Judet*® Localitate* Strada*

Numele judetului este obligatoriul Numele localitfii este obligatoriu! Numele sirazii este obligatoriu!

Numar strada* Bloc/Cladire™® Intrare/Scara* Apartament® Cod postal®

Numrul strizii este Este obligatorie o valoars Este obligatorie o valoare Este obligatorie o valoare pentru acest Este obligatorie o valoare pentru acest
obligatoriul pentru acest camp! pentru acest campl camp camp!

Pentru initierea platii, se va apdsa butonul PLASEAZA COMANDA S| EFECTUEAZA PLATA:

Prin apasarea butonului “Plaseaza comanda si efectueaza plata” sunt de acord ca certSIGN sa inceapa prestarea serviciilor conform "Conditiile generale aplicabile comenzilor
online pentru servicii de semnare la distanta” si “Termenilor si conditiilor generale pentru semnatura la distanta” si sa efectuez plata:

@ PLASEAZA COMANDA S| EFECTUEAZA PLATA

CERTSIGN S.A. - -

Sediu central: Bulevardul Tudor Vladimirescu nr. 29 A, Al Tech Park 1, Sector 5, Bucuresti, Romania EZ) conditi generate e vinzare oniine

Sediu social: Sos. Oltenitel nr. 107A, Sector 4, Bucuresti, Romania

Nr. Reg. Comertului: J2006000484402 ANPC SOLUTIONAREA ALTERKATIVA ‘SOLUTIONAREA ONLINE
o — s T A LmiGilLoR

Cod de inregistrare fiscali: RO18285250 %

Capital social: 2.130.120,00 lei

Daca s-a bifat persoana fizica, va aparea un pop up care sa va informeze ca datele din factura nu se pot modifica
dupa emitere si sa verificati daca aveti nevoie totusi de factura pentru persoana juridica. Daca doriti factura pentru
persoand juridica, apasati butonul Nu, sunt PJ/PFA/LI. etc. si introduceti datele pentru persoand juridica. Daca

doriti factura pentru persoana fizica, apasati butonul Da, sunt PF.

Ati ales emiterea facturii fiscale pentru persoana fizica

Pentru emiterea facturii fiscale pentru persoana juridicd este necesard bifarea acestei optiuni si
completarea informatiilor corespunzatoare (CUl/ CIF).
Dupé emiterea facturii nu se mai pot modifica informatiile pe care le contine.

Sunteti sigur ca doriti ca factura fiscala sa fie emisa pentru persoana fizica?

Nu, sunt PJ/PFAILL etc. Da, sunt PF

Se va deschide fereastra de plata din aplicatia Netopia unde trebuie introdusa adresa de e-mail pentru validarea

datelor (numarul de telefon este deja introdus). Pentru continuare se apasa butonul Continua.

NETOPIN =

— nt1opIf

ntrodu detaliile tale bilPay”
trodu detal mobilPay
uneka o TeLsron pr—

BLATESTE MaI USOR

A0
v

mubil‘P.;; Wal
. VISA T e < "_....". ‘ > 8
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Se va plati suma pentru produsul ales (euro + TVA) in lei la cursul BNR din ziua platii. Dupd completarea detaliilor
solicitate pentru card, se apasa butonul Plateste pentru a face plata.

-

ceTsiGN sa. NETOPIA
e o

(=]t ]

. ol
NUMAR CARD
wsa =]

DATA EXPIRARI ewvieve
PLATESTE MAI USOR

MUME DETINATOR CARD

mobilPay Wallet 5i plitest:

i b8

@) visa -

Odata ce plata a fost facuta, pe adresa de e-mail inregistrata primiti confirmarea de plata de la Netopia.

NP  NETOPIA Payments <no-reply@r

Plata inregistrata - Certsign mobilpay

NETOPIA

Buna, /!

ia-payments.com>

Iti multumim pentru plata online cu numarul 565465, comanda plasata pe

http: ign.ro. Acest e-mail reprezinta confirmarea platii online procesata de
catre NETOPIA Payments in numele CERTSIGN SA

Detalii plata online:

Dupa realizarea platii, aceasta va fi confirmata in platforma websign.ro. Apasati butonul Continua pentru a trece la
completarea datelor.

Pas 2/3

&

Plata a fost verificata.

Pentru a continua procesul de rekey, apasati
butonul de mai jos

2.2. Completarea datelor si trimiterea cererii de reinnoire certificat

Dupa validarea platii, se vor completa datele in vederea trimiterii cererii de reinnoire certificat. Datele din zona
"Informatii utilizator” nu sunt editabile. Datele din zona ”Act de identitate utilizator” sunt editabile si trebuie
verificate. Sunt acceptate doar acte de identitate aflate in perioada de valabilitate la data emiterii noului certificat.

Dupa verificarea / completarea cadmpurilor si incarcarea copiei documentului de identitate, se activeaza butonul

Inregistrare.
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Paperless - @ - inapoi
Va rugam introduceti informatiile.
Informatii utilizator Act de identitate utilizator
Serie*
Numar*
Data emitere* E
Data expirare* E
Emitent*
Tara Selectati fotografia actului de identitate (max. 3 MB)
Romania -
Inregistrare
n in cazul in care informatiile dumneavoastra personale nu mai sunt de actualitate, pentru actualizarea acestora va rugam sa ne contactati prin
intermediul acestui formular.

La apasarea butonului Inregistrare se afiseaza un ecran in care se pot consulta Termenii si Conditiile Generale pentru
semnatura la distanta. Consultati termenii si conditiile specifice procesului de emitere pentru noul certificat si, daca

sunteti de acord, apasati butonul Continua pentru a semna termenii si a se emite certificatul.

Paperless O~ @ ~ inapoi

Am luat cunostintd de documentul ‘Termeni si Conditii Generale' disponibil aici. Prin ap&sarea butonului de mai jos
sunt de acord s3 mi se emita un certificat digital de semnare la distanta si sa semnez Termenii si Conditiile Generale.

La apasarea butonului Continua se va deschide un camp in care se va solicita un cod de autorizare generat de

aplicatia Authenticator pentru aplicarea semnaturii pe documentul Termeni si conditii Generale. Dupa ce se va
introduce codul, datele vor fi transmise catre certSIGN.
Dupa transmitere, se afiseaza un mesaj de confirmare ca datele au fost transmise automat catre certSIGN pentru

validare. Utilizatorul apasa OK.

Cererea a fost trimisa pentru aprobare.

Utilizatorul este redirectat spre ecranul principal al aplicatiei si poate utiliza in continuare platforma online

Paperless webSIGN. Tn ecran nu va mai fi afisatd atentionarea privind actualizarea datelor atat timp cat acestea se
afla in proces de validare de catre certSIGN.

Datele completate de utilizator sunt validate de certSIGN:

certSIGN S.A.
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C erts I G N Bulevardul Tudor Vladimirescu nr. 29 A, AFI Tech Park 1, Bucuresti

e Daca datele transmise corespund cu cele din actul de identitate incarcat, utilizatorul va fi notificat prin e-mail ca
i-a fost aprobata solicitarea de reinnoire certificat. Certificatul va fi emis automat cu 3 zile Thaintea expirarii
certificatului actual.

® Daca datele transmise NU corespund cu cele din actul de identitate Tncarcat, utilizatorul va fi notificat prin e-mail
ca i-a fost respinsa solicitarea de reinnoire certificat, fiind precizat si motivul respingerii. Utilizatorul va trebui sa
reia procesul de reinnoire a certificatului inainte cu 3 zile de expirarea certificatului detinut deja. Tn contul sdu din
platforma online Paperless webSIGN, dupa autentificare, utilizatorul va avea afisat in partea de sus a ecranului

principal un banner cu un mesaj de atentionare. Utilizatorul trebuie s& apese butonul incepe procesul pentru a
relua procedura de reinnoire.

LESS | webSIGN oB o o-

A Solicitarea de reinnoire a certificatului a fost respinsd cu motivul: Corectati seria Cl. Certificatul dvs. digital expird in
data de 13-06-2025. V3 rugdm sa retransmiteti cererea cu minim 3 zile inainte de expirarea certificatului actual.

Semneaza documente

Koz

Tn banner, utilizatorul va putea vizualiza motivul pentru care NU i-au fost validate datele transmise anterior. in

functie de motiv, completeazd corect toate datele despre actul de identitate actual, apoi apasd butonul inregistrare.

Procesul se reia cu semnarea termenilor si conditiilor de catre utilizator.

Paperless Q- @~  Deconectare

Cererea dumneavoastra pentru rekey a fost respinsa pentru urmatorul motiv: Corectati seria Cl.

Va rugam introduceti informatiile.

Informatii utilizator Act de identitate utilizator

) Selectati fotografia actului de identitate (max. 3
Romania v Az (

MB)

n In cazul in care informatiile dumneavoastra personale nu mai sunt de actualitate, pentru actualizarea acestora vd rugdm sa ne contactati prin intermediul acestui formular.

Observatie:
Daca utilizatorul a ramas logat n platforma si a expirat certificatul intre timp, la incercarea de semnare se va primi

mesajul de informare: “Certificatul dumneavoastrd este expirat. Vd rugdm sd contactati un administrator”. Reluati

logarea si alegeti Vreau certificat nou (vedeti subcapitolul 3).
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nanar
EE% webSIGN © B ©- Q- Deconectare
Am luat cunostinta de documentul ‘Termeni si Conditii Generale' disponibil aici. Prin apasarea butonului de mai jos
sunt de acord sa mi se emita un certificat digital de semnare la distanta si sa semnez Termenii si Conditiile
Generale.
Acest website foloseste doar cookies strict necesare pentru functionarea acestuia. Detalii privind utilizarea cookies gasiti in Politica de cookies
Eroare
Certificatul dumneavoastra este
expirat. Va rugam sa contactati
un administrator.
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3. Reemiterea dupa expirare a certificatului digital calificat

Daca certificatul dvs. a expirat, puteti solicita emiterea unui nou certificat. Pentru aceasta, accesati platforma

https://websign.ro si introduceti userul si parola pentru autentificare.

L E s S | webSIGN
Paperless webSIGN

Creeaza cont nou

Tnregistreazi-te

SAU

Intr3 in cont cu e-mail si parola

Nume utilizator (Email)

Parola

Tine-ma minte Ati vitat parola?

By certSIGN.

Daca ati activat autentificarea 2FA, atunci va aparea si fereastra suplimentara de solicitare cod de autorizare din

aplicatia Authenticator de pe telefon.

Paperless webSIGN - Autentificare prin doi factori

Te rugam sa introduci cedul unic din 6 cifre afisat in
aplicatia Authenticator.

Reinifializare mecanism TOTP

Valideaza codul

Renunta

Daca nu ati activat autentificarea 2FA, dar doriti sa o faceti acum, apasati butonul Configureaza 2FA.

Paperless webSIGN - Autentificare prin doi factori

Activati o masura de securitate suplimentara. Pentru protejarea contului de utilizator folositi
autorizarea cu doi factori (2FA): parola + un cod temporar generat automat pe telefon (cod
TOTP). Dupa activare, 2FA se va folosi |a fiecare accesare a contului.

Alegeti ,Configureaza 2FA" pentru a activa acum autentificarea cu doi factori (2FA).
Mecanismul de autentificare cu doi factori (2FA) va deveni obligatoriu dupd 31.12.2026.

Configureaza 2FA

Aminteste-mi la data de:

02/19/2026

Aminteste-mi la urmatoarea autentificare

Nu-mi mai aminti

certSIGN S.A.
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Se va afisa un pop-up cu un mesaj de informare ca veti fi deconectat si ca la reconectare, dupa introducerea userului
si parolei, trebuie sa introduceti un cod de autorizare din aplicatia Authenticator pe care o aveti deja configurata

pe telefon. Apasati butonul Continua.

Veti fi deconectat!
Pentru reconectare va fi necesar sa folositi parola si al 2-
lea factor (TOTP).

Continua

Dupa logare cu parola contului, in fereastra care apare, introduceti codul de autorizare afisat de aplicatia

Authenticator de pe telefon.

Paperless webSIGN - Autentificare prin doi factori

Te rugam sa introduci codul unic din 6 cifre afisat in
aplicatia Authenticator.

Reinifializare mecanism TOTP

Valideaza codul

Renunta

Daca nu ati activat autentificarea 2FA si nu doriti sd o faceti acum, alegeti una dintre optiunile de amanare.

Dupa autentificare in interfata platformei Paperless webSIGN, va aparea informarea ca certificatul dvs. a expirat.

Pentru emiterea unui nou certificat apasati butonul Vreau certificat nou.

LESS certSIGN 11 2= 11

Certificatul dumneavoastra a expirat

Apasati butonul "Vreau certificat nou” pentru a achizitiona rapid un nou certificat. Completati informatiile solicitate,
efectuati plata si parcurgeti procesul de identificare video.

" Paperiess websIGN

Renunta
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3.1. Selectarea pachetului dorit si plata online

Selectati pachetul dorit pentru noul certificat:

Paperless

Selectati produsul

Semnatura electronica la distanta
Paperless 1

39EUR (faraTVA)

Plata va fi efectuata in RON, la cursul BNR din ziua
platii.

@ ! ica la di Paperless 1

@ Certificat calificat Paperless pentru semnare la
distanta, valabilitate certificat 1 an

@ Acces platforma de semnare Paperless webSIGN
si aplicatia vToken (token virtual)

@ 200 de tranzactii incluse (semnaturi electronice
si marci temporale)

@ Plata va fi efectuata in lei, la cursul BNR din ziua
platii.

Semnatura electronica la distanta
Paperless 2

59 EUR (far3 TVA)

Plata va fi efectuata in RON, la cursul BNR din ziua
platii.

1 Paperiess 2

@ Certificat calificat Paperless pentru semnare la
distanta, valabilitate certificat 2 ani

@ Acces platforma de semnare Paperless webSIGN
si aplicatia vToken (token virtual)

@ 400 de tranzactii incluse (semnaturi electronice
si marci temporale)

@ Plata va fi efectuata in lei, la cursul BNR din ziua
platii.

www.certSIGN.ro

* - @ v  Deconectare

Aveti un cod promotional? v

Semnatura electronica la distanta
Paperless 3

79 EUR | (fara TVA)

RO R

Plata va fi efectuata in RON, la cursul BNR din ziua

platii.

! ica la di 3

@ Certificat calificat Paperless pentru semnare la
distanta, valabilitate certificat 3 ani

@ Acces platforma de semnare Paperless webSIGN
si aplicatia vToken (token virtual)

@ 600 de tranzactii incluse (semnaturi electronice
si marci temporale)

@ Plata va fi efectuata in lei, la cursul BNR din ziua
platii.

Consultati documentele Termenii si conditiile pentru Semnatura la Distanta, respectiv Conditiile generale

aplicabile comenzilor transmise in platforma Paperless, apoi bifati corespunzator:

Factura fiscala aferenta acestei achizitii va fi emisa pentru:

(® Persoandfizica () Persoana juridica/PFA/LL etc

* Confirm c& am luat cunostint& ca prin inceperea prestarii serviciilor, imi voi pierde dreptul de retragere prevazut de OUG 34/2014 si ca plasarea comenzil implica

*Am luat la cunostintd de Conditiile generale aplicabile comenzilor transmise in platforma websign.ro
obligatia mea de a plati servicille comandate.

D Sunt de acord s& primesc materiale promotionale, comunicari de marketing, oferte comerciale sau orice alte informatii relevante privind produsele si servicile CERTSIGN
Sl vreau ca adresa de e-mail s& faca obiectul unei abonari la newsletter-ul CERTSIGN

NOTA: Dupa emiterea facturii, nu se mai pot modifica informatiile pe care le contine.

Tara" . . N
Romania Judet Localitate
Strada* Numar strada*
Bloc/Cladire™” Intrare/Scara” Apartament™ Cod postal™
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Daca se doreste ca factura fiscald sa fie emisd pe numele unei companii, se pune bifa corespunzatoare si se

completeaza datele companiei:

“ Am luat la cunostinta de Conditiile generale aplicabile comenzilor transmise in platforma websign.ro

* Confirm c& am luat cunostinta ca prin inceperea prestaril serviciilor, Tmi voi pierde dreptul de retragere prevazut de OUG 34/2014 si ca plasarea comenzil implica
obligatia mea de a plati servicile comandate.

I:I Sunt de acord sé primesc materiale promotionale, comunicari de marketing, oferte comerciale sau orice alte informatii relevante privind produsele si servicile CERTSIGN
si vreau ca adresa de e-mail sa faca obiectul unei abonéri la newsletter-ul CERTSIGN
Factura fiscala aferentd acestei achizitii va fi emisa pentru

o Persoana fizica @ Persoana juridica/PFA/l | etc

NOTA: Dupé emiterea facturii, nu se mai pot modifica informatiile pe care le contine.

Tara®
CUI Organizatie™ Q Organizatie™ Romania
Judet* Localitate™ Strada*
Numar strada” Bloc/Cladire™ Intrare/Scara* Apartament” Cod postal*

Pentru initierea platii, se va apdsa butonul PLASEAZA COMANDA S| EFECTUEAZA PLATA:

Prin apasarea butonului “Plaseaza comanda si efectueaza plata” sunt de acord ca certSIGN sa inceapa prestarea serviciilor conform “Conditiile generale aplicabile comenzilor
online pentru servicii de semnare Ia distanta si “Termenilor si conditiilor generale pentru semnaturd la distanta“ si sa efectuez plata:

@ PLASEAZA COMANDA Sl EFECTUEAZA PLATA

CERTSIGN S.A. [

Sediu central: Bulevardul Tudor Vladimirescu nr. 29 A, AFI Tech Park 1, Sector 5, Bucuresti, Romania

(=] conditi generale de vénzare online ]

ONLINE
ALITIGILOR

Sediu social: Sos. Oltenitei nr. 107A. Sector 4, Bucuresti, Romania
Nr. Reg. Comertului: 2006000484402

Cod de inregistrare fiscald: RO18288250

Capital social: 2.130.120.00 lei

Daca s-a bifat persoana fizica, va aparea un pop up care sa va informeze ca datele din factura nu se pot modifica
dupa emitere si sa verificati daca aveti nevoie totusi de factura pentru persoana juridica. Daca doriti factura pentru
persoand juridica, apasati butonul Nu, sunt PJ/PFA/LI. etc. si introduceti datele pentru persoand juridica. Daca

doriti factura pentru persoana fizica, apasati butonul Da, sunt PF.

Ati ales emiterea facturii fiscale pentru persoana fizica

Pentru emiterea facturii fiscale pentru persoana juridica este necesara bifarea acestei opliuni si
completarea informatiilor corespunzatoare (CUI/ CIF).
Dupa emiterea facturii nu se mai pot modifica informatiile pe care le contine.

Sunteti sigur ca doriti ca factura fiscala sa fie emisa pentru persoana fizica?

Nu, sunt PJ/PFA/LL etc. Da, sunt PF

certSIGN S.A.
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Se va deschide fereastra de plata din aplicatia Netopia unde trebuie introdusa adresa de e-mail pentru validarea

datelor (numarul de telefon este deja introdus). Pentru continuare se apasa butonul Continua.

NETOPIA =
o
waooskowrme NETOPIN.
[— Jrep—
O ADH
ke som
mobilPay Wallet
@ visa = ! - ¢ b 2

Se va plati suma pentru produsul ales (euro + TVA) in lei la cursul BNR din ziua platii. Dupa completarea detaliilor
solicitate pentru card, se apasa butonul Plateste pentru a face plata.

NETOPIN =

. o

£T

:0
=

g

g
i
'<’:n

|
o

OFACH
- [=

DATA EXPIRARI anvicve
PLATESTE MaI USOR
eaza cu aplicatia

mobilPay Wallet 5i platest
NUME DETINATOR CARD l

[ 20 2 |

@ visa T~

Odata ce plata a fost facuta, pe adresa de e-mail inregistrata primiti confirmarea de plata de la Netopia.

NETOPIA

Buna, W/

iti multumim pentru plata online cu numarul 565465, comanda plasata pe
hitps:/icertsign.ro. Acest e-mail reprezinta confirmarea platii online procesata de
catre NETOPIA Payments in numele CERTSIGN SA.

Detalii plat3 online:

n interfata platformei https://websign.ro, dupd ce plata a fost confirmatd, urmeaza pasul de identificarea video.

Aveti nevoie de actul de identitate Tn original, conexiune buna la internet si de acces la camera video si microfon.
Paperless Qv @ - Dpeconectare

Pas 2/3

Q Urmeaza verificarea identitatii prin

mijloace video.

Plata a fost verificata. Vei avea nevoie de actul de identificare si de o
camerd video cu microfon.

» Continua
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certSIGN

3.2. Identificarea video

Bulevardul Tudor Vladimirescu nr. 29 A, AFI Tech Park 1, Bucuresti

www.certSIGN.ro

Dupa apasarea butonului Continua (cel din imaginea de mai sus), veti fi redirectionat catre platforma de identificare

video unde trebuie sa selectati tipul de act de identitate cu care va identificati, sa bifati check box-urile din dreapta

apoi apasati butonul rosu Apasa aici pentru a incepe.

certSIGN.

Confirma-ti identitatea
in vederea obtinerii
certificatului digital

@ Conditii necesare realizarii procesului de identificare video Q IMPORTANTI Nerespectarea acestor conditii va atrage
 Carte de identitate sau pasaport afiate In perioada e respingerea procesului de identificare!

vaabilitate, in original
 Un di
laptop/desktop)

« Conexiune bun l interet, browser recomandat: Goagle
Chrome

TisERD

Supar

gesturl, atitudini sau limbaj obscen, imoral, vulgar

sau Jignitor sl nicl elemente de nuditate

Fii atent la mesajele de pe ecran si urmeaza-le asa cum iti indica aplicatia:

=) (@) 0 ©

1. Arata documentul de identitate la 2. ndlina documentul de identitate 3. Introdu codul primit prin SMS Tn 4. Zambeste sau nu mai zambi la

camera astfel incst s4 i se vada marginile campul corespunzator

acest lucru

Date necesare procesului de inregistrare

Telofon:* E-mail:*

Atentie!

verificarii identitatii melc:

APASA AICI PENTRU A INCEPE.

camera atunci cénd aplicatia indics

Atentie! Daca in procesul de identificare video nu primiti SMS sau constatati ca numarul de telefon nu este corect,

il puteti schimba. Ulterior, daca doriti, noul numar de telefon va putea fi asociat contului dvs. de cloud din

platforma https://websign.ro.

Dupa finalizarea identificarii video, platforma afiseaza informarea cu privire la durata maxima a procesului de

verificare a identitatii:

Pas 3/3

Identificare in curs de verificare

9

Sesiunea dumneavoastra este in curs de verificare, proces care poate dura maxim 24 de ore. Nu este
necesar 53 pastratl fereastra browser-ulul deschisd deoarece veti fi informat prin e-mail cu privire la
acceptarea sau respingerea identificarii video efectuate.

Dupi ce identificarea video este acoeptata, puteti continua cu semnarea documentelor.

P Continua citre site-ul certSIGN

Dupa verificarea procesului de identificare video, veti primi pe e-mail notificarea cu privire la acceptarea sau

respingerea procesului de identificare, precum si a motivelor de respingere, dupa caz.

certSIGN S.A.

Cod fiscal RO18288250, Registrul Comertului: J2006000484402, EUID: ROONRC.J2006000484402, Capital social: 2.130.120,00 LEI
Sediul social: Soseaua Oltenitei Nr. 107A, Corp C1, Etaj 1, Camera 16, Sector 4, Bucuresti

Telefon: +40 31 101 18 70, Fax: +40 21 311 99 05, E-mail: office@certsign.ro

IS0 9001-26325/06/R, ISO 14001-EMS-3928/R, OHSAS 18001-0HS-957, SO 27001-111/10: RINA SIMTEX-RENAR

ISO 9001-IT-85030, ISO 14001-1T-84805, OHSAS 18001-IT-84806, ISO 27001-1T-850322: IQNET IS0 20000-1-ITSMS-31/13: ACCREDIA

Pag. 36 / 58

Ghid Paperless webSIGN
V2.0 - Feb.2026

Public


https://websign.ro/

I C erts I G N Bulevardul Tudor Vladimirescu nr. 29 A, AFI Tech Park 1, Bucuresti
www.certSIGN.ro

Identificare video ACCEPTATA
= @certsign.ro @certsign.ro>

certSIGN.
Stimate/Stimata

Sesiunea dumneavoastra de identificare video a fost acceptata.

Pentru a va autentifica in aplicatie, va rugam sa accesati acest link.

Tot pe e-mail veti primi confirmarea acceptarii de catre certSIGN a comenzii dvs. impreuna cu documentele

aferente.

office@certsign.ro

certSIGN - Documente aferente comenzii online

Nota_comanda.pdf . Conditii aplicabile comenzii.pdf .
v | 396 KB we ] 217 KB
Conditii aplicabile magazinului online.pdf Termeni si conditii generale.pdf .
we | 188 KB v | 206 KB

certSIGN.

Stimate client,

W multumim pentru comands. Acessts & fost inregistrats si are numarul
1775303

Certifioatul digital calificat va putes i utikizat folosind eplicatia pentru semnare
Is distants psperlESS webSIGN.

aplicatia paperLESS webSIGH,

Pentru emiterea necesar sa umati din ‘

W transmitem stasst documentele sferente comenzi: Comanda, Conditiile
de vanzara online, Conditiile aplicabile comenzilor si Termenii si
conditiile generale privind furnizarea de servicii de incredere. Nu este

necesars semnares si transmiterea documentelor eafre certSIGHN.

Confimmam ca am lust sct de plata si scordul Dumnesvosstra pentru

inceperes presterii servicillor de calre ceriSIGN si ca sfi lust cunostinta de

faptul ca veti pierde dreptul de ratragere pravazut e OUG 34/2014 in cazurile
te ile aplicabile

Aveti intrebari?
Contactat-ne folosind acest formular.

Wa muttumim,
Echipa cerlSIGN

3.3. Emiterea certificatului digital

Pentru emiterea certificatului digital accesati platforma https://websign.ro cu e-mail-ul si parola pe care le folositi.

Emiterea se poate face atat de pe calculator cu Windows sau macOS, cat si de pe telefon Android sau iPhone.

L E s S ‘ webSIGN
Paperless webSIGN

Creeaza cont nou

Tnregistreazi-te

SAU

Intra in cont cu e-mail si parola

Nume utilizator (Email)

Parola

Tine-m3 minte Ati uvitat parola?

By certSIGN.
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Daca ati activat autentificarea 2FA, atunci va aparea si fereastra suplimentara de solicitare cod de autorizare din

aplicatia Authenticator de pe telefon.

Te rugam sa introduci cadul unic din 6 cifre afisat in
aplicatia Authenticator.

Reinifializare mecanism TOTP

Valideaza codul

Renunta

Paperless webSIGN - Autentificare prin doi factori

Daca nu ati activat autentificarea 2FA, dar doriti sa o faceti acum, apasati butonul Configureaza 2FA.

Activati o0 masura de securitate suplimentara. Pentru protejarea contului de utilizator folositi
autorizarea cu doi factori (2FA): parola + un cod temporar generat automat pe telefon (cod
TOTP). Dupa activare, 2FA se va folosi |a fiecare accesare a contului.

Alegeti ,Configureaza 2FA" pentru a activa acum autentificarea cu doi factori (2FA).
Mecanismul de autentificare cu doi factori (2FA) va deveni obligatoriu dupd 31.12.2026.

Configureaza 2FA

Aminteste-mi la data de:

02/19/2026

Aminteste-mi la urmatoarea autentificare

Nu-mi mai aminti

Paperless webSIGN - Autentificare prin doi factori

Se va afisa un pop-up cu un mesaj de informare ca veti fi deconectat si ca la reconectare, dupa introducerea userului

si parolei, trebuie sa introduceti un cod de autorizare din aplicatia Authenticator pe care o aveti deja configurata

pe telefon. Apasati butonul Continua.

Veti fi deconectat!
Pentru reconectare va fi necesar sa folositi parola si al 2-
lea factor (TOTP).

Continua

certSIGN S.A.
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Dupa logare cu parola contului, in fereastra care apare, introduceti codul de autorizare afisat de aplicatia

Authenticator de pe telefon.

Paperless webSIGN - Autentificare prin doi factori

Te rugam sa introduci cadul unic din 6 cifre afisat in
aplicatia Authenticator.

Reinifializare mecanism TOTP

Valideaza codul

Renunta

Daca nu ati activat autentificarea 2FA si nu doriti sa o faceti acum, alegeti una dintre optiunile de amanare.

n cazul in care, in etapa de identificare video, ati optat pentru modificarea numarului de telefon in scopul primirii

SMS-ului, aveti posibilitatea sa asociati acest numar cu contul de cloud din platforma https://websign.ro. Daca doriti

sa aveti asociat cu contul de cloud acest numar de telefon, apasati butonul Confirma. Daca doriti sa ramana numarul

care este deja asociat, apasati butonul Refuza.

LESS I certSIGN m o= 11

Existd un numar de telefon aditional ( ) inregistrat in cadrul acestui cont. Numarul de telefon
curent este

Doresti sa schimbi numarul curent de telefon cu ?

Consultati termenii si conditiile specifice procesului de emitere pentru noul certificat si, daca sunteti de acord,

apasati butonul Continua pentru a semna termenii si a se emite certificatul.

LESS webSIGN B © B #©~ @~ Deconectare,

Am luat cunostinta de documentul ‘Termeni si Conditii Generale' disponibil aici. Prin apasarea
butonului de mai jos sunt de acord sa mi se emita un certificat digital de semnare la distanta si
sa semnez Termenii si Conditiile Generale.

Acest website foloseste doar cookies strict necesare pentru functionarea acestuia. Detalii privind utilizarea cookies gasiti in Palitica

de cookies.

La apasarea butonului Continua se va deschide pagina de autorizare, care contine un camp in care se solicita un
cod de autorizare generat de aplicatia de autorizare de pe telefon, Microsoft Authenticator sau Google

Authenticator.
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Autorizati semnarea

Introduceti codul unic de 6 cifre afisat in aplicatia Authenticator pentru a autoriza semnarea

Codul de autorizare

Codul de autorizare este necesar

Pentru configurarea aplicatiei Authenticator urmati instructiunile din e-mail-ul cu subiectul 'Paperless: Configurare
mecanism de autorizare'. in cazul in care nu il mai gisiti, contactati-ne folosind acest formular pentru a vi retransmite

instructiunile. ONu mai afisa acest mesaj

Dupa ce se va introduce codul de autorizare, se va emite certificatul calificat care va fi folosit la semnare pe parcursul

perioadei sale de valabilitate.

e

Va rugam asteptati. Emitem certificatul dumneavoastra.

Dupa generarea certificatului, va aparea pagina principala din platforma Paperless webSIGN unde se pot incarca

documentele pentru a fi semnate.

LESS webSIGN sioric semnari 3 @ B &~ @~ Deconectare

+ Incarca fisiere... m

Semneaza documente

X Inserati fisierele aici...

Acest website foloseste doar cookies strict necesare pentru functionarea acestuia. Detalii privind utilizarea cookies gasiti Tn Politica

de cookies.
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4. Schimbare parola

4.1. Schimbare parola cont cand se cunoaste parola de logare

Daca doriti sa schimbati parola contului dvs. Paperless webSIGN, accesati platforma https://websign.ro cu
e-mail-ul si parola cu care v-ati inrolat.

LESS ‘ WebSIGN
Paperless webSIGN

Creeaza cont nou

- ~ SAU
Intré in cont cu e-mail si parola

Nume utilizator (Email)

Parola

Tine-ma minte Ati uitat parola?
By [ certSIGN.

Daca ati activat autentificarea 2FA, atunci va aparea si fereastra suplimentara de solicitare cod de autorizare din
aplicatia Authenticator de pe telefon.

Paperless webSIGN - Autentificare prin doi factori

Te rugam sa introduci codul unic din 6 cifre afisat in
aplicatia Authenticator.

Reinifializare mecanism TOTP

Valideaza codul

Renunta

Accesati butonul Configurari si selectati optiunea Schimbare parola.

webSIGN storic semnar 3 © B [8+] @+ Deconectare
LESS Contre

Schimbare parola

Semneaza documente Schimbare numar de telefon

X Inserati fisierele aici...

Acest website foloseste doar cookies strict necesare pentru functionarea acestuia. Detalii privind utilizarea cookies gasiti in Politica de coakies.
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Alegeti noua parold, apoi apasati butonul Schimbare parola.

Schimbare
parola

Username

| ——

Parola curenta

Parola

Confirmare parola

Schimbare parold

Renunta

4.2. Recuperare parola cont cand nu se cunoaste parola de logare

Daca nu mai stiti parola contului dvs. Paperless webSIGN, accesati platforma https://websign.ro si apasati butonul

Ati uitat parola?

LESS \ .
Paperless webSIGN

Creeaza cont nou

SAU
Intra in cont cu e-mail si parola

Nume utilizator (Email)

Parola

Tine-ma minte Ati uitat parola?

|

By certSIGN.

Introduceti adresa de e-mail asociata contului dvs. din platforma Paperless webSIGN si apasati butonul Trimite.

Introdu adresa de email pentru a
primi un link de recuperare a parolei

| |

Pe adresa de e-mail asociata contului dvs. din platforma Paperless webSIGN veti primi un e-mail de recuperare

parola.

LESS A certsiGN m == 11

Link-ul pentru recuperarea parolei a fost trimis la
Apasa pe link si configureaza o noua parola.
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Deschideti e-mail-ul si accesati link-ul Recupereaza parola.

p paperless@certsign.ro

Paperless: Recuperare parola
To

certSIGN
Buna ziua,
Ati solicitat schimbarea parolei de acces in sistemul Paperless.

Folositi urmatorul link peniru a recupera parola: Recupereaza parola

Apasati butonul Trimite codul pentru a primi un cod prin SMS pe numarul de telefon asociat contului dvs. Paperless
webSIGN.

Apasa butonul pentru a primi codul prin SMS

Trimite codul

Introduceti codul primit prin SMS pe telefon si apasati butonul Valideaza codul. Daca nu ati reusit introducerea

codului Tn cele 10 minute alocate, aproape de terminarea celor 10 minute, se activeaza optiunea de a solicita inca

un cod. Apasati butonul Retrimite cod pentru primirea altui cod prin SMS, dar nu Thainte de 30 de minute.

Introdu codul primit prin SMS pe telefon.

*-uu-w| ‘

Valideaza codul

Codul expira in: 00:01 getrimite cod

Alegeti noua parold, apoi apasati butonul Schimbare parola.

Schimbare
parola
Username

Parola curenta

Parola

Confirmare parold

Schimbare parol3

Renunta
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5. Schimbare numar de telefon asociat contului

Daca doriti sa schimbati numarul de telefon asociat contului dvs. din platforma Paperless webSIGN, accesati

platforma https://websign.ro cu e-mail-ul si parola cu care v-ati inrolat.

L E s S webSIGN
Paperless webSIGN

Creeaza cont nou

Tnregistreazi-te

&I
g

Intra in cont cu e-mail si parola

Nume utilizator (Email)

Parola

Tine-ma minte Ati uitat parola?

By [l cotSIGN

Daca ati activat autentificarea 2FA, atunci va aparea si fereastra suplimentara de solicitare cod de autorizare din

aplicatia Authenticator de pe telefon.

Paperless webSIGN - Autentificare prin doi factori

Te rugam sa introduci codul unic din 6 cifre afisat in
aplicatia Authenticator

sm TOTP

Valideaza codul

Accesati butonul Configurari si selectati optiunea Schimbare numar de telefon.

LESS webSIGN o oo S
chimbare parola
Semneaza documente Schimbare numar de telefon
2 ToTP

X, Inserati fisierele aici...

Acest website foloseste doar cookies strict necesare pentru functionarea acestuia. Detalii privind utilizarea cookies gasiti in Politica de cookie:

Trebuie sa confirmati ca aveti acces la adresa de e-mail asociata contului din platforma Paperless webSIGN. Apasati

butonul Trimite cod pentru a se transmite pe e-mail codul de autorizare.
° Initiere cerere

e Confirmare e-mail

© RENUNTA

@ confimare numar nou de telefon
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Deschideti e-mail-ul Ati primit un cod de autorizare si copiati codul.

p paperless@certsign.ro

Ati primit un cod de autorizare

To

certSIGN

Folositi urmatorul cod:

Multumim,
Echipa certSIGN

Introduceti codul de autorizare primit pe e-mail si apasati butonul Continua. Daca nu ati reusit introducerea codului
in cele 5 minute alocate, apasati butonul Trimite un cod nou pentru primirea altui e-mail cu un cod de autorizare,

dar nu Thainte de 30 de minute.

Introduceti codul primit prin Email.

Codul este valid pentru 03:46.

Cod de autorizare*

****ﬂ

n partea de jos a platformei va apérea informarea ci adresa de e-mail a fost confirmata.

Adresa de e-mail a fost confirmata.

Selectati prefixul de tara si introduceti numarul de telefon pe care vreti sa il asociati cu contul dvs. Paperless

webSIGN si apasati butonul Trimite cod.

o Initiere cerere

o Confirmare e-mail

o Confirmare numar nou de telefon

Tara* Numar de telefon*

© RENUNTA

Introduceti codul de autorizare primit prin SMS si apasati butonul Continua. Daca nu ati reusit introducerea codului

in cele 5 minute alocate, apasati butonul Trimite un cod nou pentru primirea altui SMS cu un cod de autorizare, dar

nu Thainte de 30 minute.

Introduceti codul primit prin Sms.

Codul este valid pentru 04:34.

Cod de autorizare*
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Va apdrea un pop up cu informarea ca numarul de telefon a fost actualizat. Apasati butonul OK pentru a inchide
informarea.

Numaérul de telefon a fost actualizat.

Veti fi redirectat catre pagina de deschidere a platformei https://websign.ro, unde trebuie sa va logati cu e-mail-ul

cu care v-ati inrolat si parola corespunzatoare.

Pe adresa de e-mail asociatd contului dvs. Paperless webSIGN veti primi un e-mail de confirmare a schimbarii
numarului de telefon.

P paperless@certsign.ro

Confirmare schimbare numar de telefon

certSIGN

Draga \
V& anuntam c& numarul de telefon a fost schimbat din in
pentru contul cu adresa de email:
, conform solicitarii dumneavoastra.
Multumim,

Echipa certSIGN
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6. Reimperecherea aplicatiei de telefon cu contul din platforma Paperless webSIGN

Tn cazul in care codul de autorizare nu mai este acceptat (s-a blocat imperecherea ori ati schimbat telefonul) puteti

sa reimperecheati aplicatia de pe telefon cu contul Paperless webSIGN solicitand resetarea chiar din platforma.

1. Deschideti platforma Paperless webSIGN in browser-ul Google Chrome. Accesati optiunea Configurare si alegati
optiunea Resetati TOTP.

LESS webSIGN <oic e )

Semneaza documente Schimbare paroth
Schimbare numar de telefon

+ incarca fisiere... m Resetati TQTP

Configurare

2 Inserati fisierele aici...

2. Apasati butonul Resetati mecanismul TOTP si se va deschide pagina de imperechere.

LESS A certSIGN m o= 1

Resetati mecanismul TOTP

3. Derulati pagina pana jos, introduceti codul primit prin SMS la solicitarea resetdrii mecanismului TOTP, bifati ca

aveti instalata aplicatia de autorizare si apasati Continua.
Daca nu aveti niciuna dintre aplicatiile de autorizare instalata pe telefon, atunci instalati una dintre versiuni.

Daca aveti deja una instalata, stergeti contul anterior certSIGN Paperless.

LESS KA centsiGn m o= oA

[=1

COMFIGURARE MECANISM DE AUTORIZARE Less

Pentru & uiiliza produsele din suits certSIGN paperl ESS, este necesars instalares unei splicstii tip Authenticator. Aceasts genersazi

cocduri unice aleatoara pe care le vai utiliza in momentul semnari 1 distants 3 unu document.

Poj alege dintre urmdtoarele aplicatii tip Authenticator, sineronizate cu produsele certSIGN paperl ESS:

* e

Google Authenticatar Micrasoft Authenticator

Important! Nu este necesard detinerea unui cont Google/Microsoft pentru funclionarea acestoral

1. Descarci siinstaleazé pe dispozitivul tiu mobil de tip smartphone (Android sau 10S) una dintre cele dous aplicati

2. Intredu codul primit prin SMS in pagina afigatd.

3. Confirma o ai instalat aplicatia de autentificare prin bifarea eptiunil Confirm c& am instalat o aplicatie de autentificare " din aceastd
pagini {vezi mai jos).

4. Apss butonul "Continud

5. Scaneszs sodul OR (Scan on Device) sau introdu serialul sfigat in aglicatia Authenticator instalaté, pentrs realizarea legaturii intre
aceasta 5i aplicatia paperLESS.

6. Deschide aplicatia de semnare la distanta paperl ESS iar in momentul semnérii introdu codul unic de & cifre afisat in aplicatia
Authenticater instalatd.

Cod

Canfirm cé am instalat o aplicatie de autentificare.

Acest website foloseste dear cockies strict necesare pentru funclionarea acestuiz. Detalii privind uifizares cookies gisitiin Politica g2 cockies.
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4. Daca nu ati reusit introducerea codului in cele 10 minute alocate, la terminarea celor 10 minute, cronometrul din

dreptul cdampului Cod Autorizare se opreste. Apasati butonul Retrimite cod pentru primirea altui cod prin SMS, dar
nu mai devreme de 30 minute.

Confirm ca am instalat o aplicatie de autentificare si inteleg ca afisarea codului se va realiza o singura data

BT

5. Scanati codul QR cu aplicatia de autorizare de pe telefon, apoi introduceti in cdmpul de sub codul QR unul dintre
codurile de autorizare aparute pe telefon si apdsati Trimite codul.

Se va reimperechea mecanismul si veti fi redirectat catre platforma de semnare unde sa incarcati documentele.

CONFICURARE MECANISM DE AUTORIZARE LEss

Scaneazd codul QR cu aplicatia de autentificare pe care ai ales s& o folosesti

®

fip b
. Ilﬁ::“l:_:‘: 1 "HETI' ol

[
®
Dacé nu poti scana QR, introdu in aplicatia de autentificare acest cod:

¥ %k ok ok %k ok ok ok ok ok ko k Kk ok %k k k k % k % @

Introdu codul generat de aplicatia de autentificare
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7. Semnarea cu certificatul digital calificat pentru semnare la distanta

7.1. Semnarea in Paperless webSIGN

Platforma Paperless webSIGN accepta pentru semnare online, pe Windows si macOS, documente .pdf si non-.pdf
needitabile, neblocate si fara parola. Documentele in format .pdf vor avea semnatura interioara, putand fi verificate
si vizualizate cu aplicatia gratuita Adobe Acrobat Reader DC furnizata de Adobe. Documentele in format non-.pdf
(diferit de .pdf) vor fi semnate ca .p7s, putand fi verificate si vizualizate cu aplicatia clickSIGN furnizata de certSIGN.

Daca doriti sa semnati cu extensia .p7s si fisiere .pdf, apasati sageata de langa butonul Continua.

Semneazd pis

Atentie! Documentele Smart pdf (cum sunt formularele si declaratiile ANAF) NU se semneaza in platforma Paperless

webSIGN, putand fi semnate doar local, pe Windows sau macQS, folosind aplicatia Adobe Acrobat Reader
DC, dupa importarea locala a certificatului prin aplicatia tokenului virtual, Paperless vToken.
1. Pentru a semna in platforma Paperless webSIGN trebuie sa fiti logat, cu user-ul si parola create anterior, in pagina

web Paperless webSIGN de la adresa furnizata la achizitie:

L E s s ‘ webSIGN
Paperless webSIGN

Creeaza cont nou

SAU

Intra in cont cu e-mail §i parola

Nume utilizator (Email)

Parola

Tine-mé minte Ati uitat parola?

By A centSIGN.

Daca ati activat autentificarea 2FA, atunci va aparea si fereastra suplimentara de solicitare cod de autorizare din

aplicatia Authenticator de pe telefon.

Paperless webSIGN - Autentificare prin doi factori

Valideaza codul

2. Apésati butonul Tncarca fisiere sau trageti fisierele (drag & drop) pentru a le incirca.
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LESS ‘ webSIGN soric semnar el & @ De‘_‘;‘,e,_t_,.e_

Semneaza documente

X Inserati fisierele aici...

3. Dupa incércare, se va afisa pagina cu documentele. in cazul in care ati incircat un document pe care nu doriti
sa-l semnati, apasati butonul Sterge. Pentru a trece in etapa de semnare, apasati butonul Continua (pentru a

pastra documentele .pdf in acelasi format .pdf) sau . pentru a semna toate documentele sub forma .p7s.

LESS ’ webSIGN storic semnari B © B &~ O~ Deconectare,

Semneaza documente

Apasa pe sageatad pentru a semna 'p7s’

Denumire: Detalii.png Denumire: Exemplu.pdf Denumire: Test.pdf
Dimensiune: 6543 K Dimensiune: 190.2 K Dimensiune: 192.41 K
Status: incarcat Status: incarcat Status: incarcat

Acest website foloseste doar cookies strict necesare pentru functionarea acestuia. Detalii privind utilizarea cookies gasiti in
Politica de cookies.

4. Pentru a crea semnatura vizibila pe documentele .pdf, selectati fiecare document in parte, trasati cate un chenar
in locul in care doriti sa apara semnatura si apasati butonul Continua. Daca doriti semnatura invizibila, apasati

Continua fara a seta acest chenar.

LESS webslGN Istoric semna B © B #©#~ O~ Deconectare

Pozitioneaza semnatura in fisier

1. Selectati din lista documentelor incarcate fiecare fisier pe care vreti sa il semnati pentru previzualizarea acestuia si alegerea
pozitiei semnaturii electronice.*
2. Derulati documentul si alegeti locul in care va fi pozitionata semnatura. Cu un click-stanga continuu, realizati un dreptunghi
in care aceasta va fi integrata.
3. Parcurgeti pasii 15i 2 pentru fiecare fisier in care doriti sa definiti pozitia semnaturii iar apoi apasati "Continua’.
* Daca nu veti selecta pozitia semnaturii, aceasta nu va fi vizibila in fisier. Pentru vizualizarea semnaturii utilizati meniul de
Semnaéturi din aplicatia cu care deschideti fisierul .pdf semnat.

o

Test.pdf - —
camp semnatura
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5. Dupa incarcarea documentelor vor aparea detaliile certificatului digital care se va folosi la semnare. Apasati

butonul Continua pentru a continua semnarea cu certificatul prezentat.

LESS webSIGN  sioric semnan B © B %~ @~ Deconectare,
Veti semna folosind certificatul digital:
Email:
Numir de serie:
Emitent: 0ID.2.5.4.97=VATRO-18288250, CN=certSIGN Qualified 2023 RSA CA, O=CERTSIGN SA, C=RO
Nume subiect:
Valabilitate: May 13, 2025, 7:00:22 PM - May 13, 2026, 7.00:22 PM

Acest website foloseste doar cookies strict necesare pentru functionarea acestuia. Detalii privind utilizarea cookies gasiti in
Politica de cookies.

6. Pentru autorizarea semnarii documentelor trebuie sa introduceti codul afisat de extensia de autorizare din

browser. Un cod este valabil 30 secunde de la aparitia sa. Dupa introducere, apasati butonul Autorizeaza.

Observatie: Daca nu ati configurat aplicatia de autorizare, consultati informatiile din capitoul 1 din acest
document. Tn cazul in care aveti aceste configurari ficute, puteti bifa check box-ul Nu mai afisa acest mesaj ca

la urmatoarea semnare sa nu mai apara mesajul respectiv.

LESS webSIGN storic semnar 2 © B &~ @~ Deconectare

Autorizati semnarea
Veti semna fisierele:

Detalii.png

Exemplu.pdf

Test.pdf

Introduceti codul unic de 6 cifre afisat in aplicatia Authenticator pentru a autoriza semnarea

[codul de autorizare

Autorizeaza

Pentru config aplicatiei Authenti urmati instructiunile din e-mail-ul cu subiectul ‘Paperless: Configurare
mecanism de autorizare'. In cazul in care nu il mai gasiti, contactati-ne folosind acest formular pentru a va retransmite

instructiunile. ONu mai afisa acest mesaj

7. Dupa semnarea documentelor se va afisa pagina de descarcare, iar arhiva zip cu acestea se va descarca automat
cu denumirea SignedFiles.zip in folderul destinat descarcarilor (Downloads, de reguld). Puteti descarca si

individual documentele prin apasarea butonului Descarca de sub fiecare document.

LESS webSIGN istoric semnari B © B %~ @~ Deconectare,

Descarca documentele semnate

Fisierele vor fi descarcate automat in 2 secunde. Daca descarcarea nu incepe, apasati butonul ‘Descarca tot' sau descarcati fiecare

fisier.
Denumire: Detalii.png Denumire: Exemplu.pdf Denumire: Test.pdf
Dimensiune: 6543 K Dimensiune: 1902 K Dimensiune: 192.41 K
Status: semnat Status: semnat Status: semnat

Acest website foloseste doar cookies strict necesare pentru functionarea acestuia. Detalii privind utilizarea cookies gasiti in

Politica de cookies.
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8. Dupa semnare, documentele .pdf isi vor pastra extensia si vor fi semnate in interior, iar cele cu alta extensie (non-

.pdf) vor fi semnate cu semnatura .p7s.

C J > Downloads > SignedFiles
T sort ~ = View - ee
Name Date modified Type Size
~ Today
.| Detalii.png.p7s 5/14/2025 112 PM PKCS #7 Signature 75 KB
[f Exemplu.pdf 5/14/2025 1:12 PM Adobe Acrobat D... 231 KB
li Test.pdf 5/1472025 112 PM Adobe Acrobat D... 234 KB

9. Daca doriti sa continuati semnarea altor documente, accesati Semneaza din nou.

L ES S ‘ webSIGN  storic semnar

Descarca documentele semnate

Descarca tot *

7.2. Semnarea pe statia locala

Dupa emiterea certificatului digital Tn platforma Paperless webSIGN, puteti sa semnati local diverse tipuri de
documente: .pdf (folosind Adobe Reader), respectiv .doc, .docx, .xls, .xIsx (folosind clickSIGN), atat pe Windows, cat
si pe macOS, utilizand acest certificat digital si aplicatia tokenului virtual, Paperless vToken. Aplicatia este

compatibila cu sistemele de operare Windows de la 10 Tn sus si macOS de la Catalina in sus.

Pentru instalarea aplicatiei Paperless vToken parcurgeti pasii de mai jos:

1. Descarcati aplicatia Paperless vToken de pe unul dintre link-urile urmatoare, in functie de sistemul de operare

detinut:

https://www.certsign.ro/vToken/vToken-Launcher.exe — pentru Windows

https://apps.apple.com/ro/app/paperless-vtoken/id6667100978?mt=12 — pentru macOS

Pentru Windows, dupa descarcare, trebuie sa instalati aplicatia.
Pentru macOS, aplicatia se descarca si isi face update-urile doar din App Store.

2. Deschideti aplicatia Paperless vToken de la shortcut-ul creat pe Desktop la instalare, apoi apasati butonul

Autentificare.

I paperLESS VIOKEN - X
RO ~

LE ss vTOKEN

aplicatie token virtual pentru certificat digital
in cloud

Autentificare

Pentru  autentificare  foloseste  aceleasi
credentiale utilizate si pentru accesul in contul
tiu de cloud din platforma paperlLESS
webSIGN.

Manual de utilizare

certSIGN S.A. Pag. 52 /58
Cod fiscal RO18288250, Registrul Comertului: J2006000484402, EUID: ROONRC.J2006000484402, Capital social: 2.130.120,00 LEI g

Sediul social: Soseaua Oltenitei Nr. 107A, Corp C1, Etaj 1, Camera 16, Sector 4, Bucuresti Ghid Paperless webSIGN
Telefon: +40 31 101 18 70, Fax: +40 21 311 99 05, E-mail: office@certsign.ro

IS0 9001-26325/06/R, ISO 14001-EMS-3928/R, OHSAS 18001-0HS-957, ISO 27001-111/10: RINA SIMTEX-RENAR V2.0 - Feb.2026
ISO 9001-1T-85030, ISO 14001-IT-84805, OHSAS 18001-1T-84806, IS0 27001-IT-850322: IQNET ISO 20000-1-ITSMS-31/13: ACCREDIA Public


https://www.certsign.ro/vToken/vToken-Launcher.exe
https://apps.apple.com/ro/app/paperless-vtoken/id6667100978?mt=12

I C erts I G N Bulevardul Tudor Vladimirescu nr. 29 A, AFI Tech Park 1, Bucuresti
www.certSIGN.ro

3. In pagina de browser care se deschide introduceti e-mail-ul asociat contului dvs. Paperless webSIGN si ap&sati

butonul Continua.

L E S S ‘ webSIGN

WebSign
Intra in cont cu e-mail si parola

|

‘J By [ centSIGN.

4. Introduceti parola cu care accesati contul Paperless webSIGN si apasati butonul Continua.

n cazul in care adresa de e-mail pe care ati scris-o nu este cea corect, apasati butonul Renunt3 si reluati pasul

de introducere a adresei de e-mail cu adresa corecta.

L E s S . webSIGN
Paperless webSIGN

Creeaza cont nou

SAU

Intrd in cont cu e-mail si parola

Parola

Tine-ma minte Ati uitat parola?
Renunt3 By certSIGN

Daca ati activat autentificarea 2FA, atunci va aparea si fereastra suplimentara de solicitare cod de autorizare

din aplicatia Authenticator de pe telefon.

Paperless webSIGN - Autentificare prin doi factori

Te rugam sa introduci codul unic din 6 cife afisat in
aplicatia Authenticator

Reinifiaiizare mecanism TOTP

Valideaza codul
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5. Aplicatia va solicita sa-i acordati permisiunea sa faca autentificarea cu credentialele introduse anterior. Apasati

butonul Permite pentru a continua accesul.

LESS I certSIGN i osE 11

Aplicatia paperLESS vTOKEN solicitd
autentificarea utilizind credentialele tale

Renunta

6. Se va deschide o pagina care va informeaza ca v-ati autentificat cu succes in aplicatia tokenului virtual Paperless

vToken.

LESS E certsSIGN m = Il

v/ Te-ai autentificat cu succes in aplicatia tokenului virtual paperLESS vTOKEN.

Poti inchide aceasta pagina si continua utilizarea certificatul tau digital, in cloud, pentru semnatura electronica.

7. Aplicatia se va deschide si in sectiunea Sistem Tray. La deschidere, certificatul digital calificat pentru semnare la
distanta va fi importat automat in store-ul de certificate al sistemului de operare si va putea fi folosit la semnare

documente .pdf, .doc, .doc, .xls, .xIsx.

Paperless vToken X
paperLESS vTOKEN
Tokenul virtual a fost conectat automat.

8. Pentru semnarea documentelor .pdf, .doc, .docx, .xls, .xIsx se folosesc tool-urile de semnare integrate in

aplicatiile destinate acestor tipuri de fisiere, respectiv:
— Adobe Reader pentru documente .pdf;

— Word pentru documente .doc, .docx;

— Excel pentru documente .xls, .xIsx.

Pentru autorizarea semnarii trebuie sa introduceti codul de autorizare din aplicatia de autorizare configurata

anterior.
Paperless vToken — x
Introduceti codul de autorizare:
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8. Autentificarea cu certificatul digital calificat pentru semnare la distanta

pe platformele online

Dupa emiterea certificatului digital in platforma Paperless webSIGN, puteti sa accesati diverse platforme web care
necesitd autentificare cu certificat digital, atat pe Windows, cat si pe macQOS, utilizdnd acest certificat digital si
aplicatia tokenului virtual, Paperless vToken. Aplicatia este compatibila cu sistemele de operare Windows de la 10

in sus si macOS de la Catalina in sus.

Pentru instalarea aplicatiei Paperless vToken parcurgeti pasii de mai jos:

1. Descarcati aplicatia Paperless vToken de pe unul dintre link-urile urmatoare, in functie de sistemul de operare

detinut:

https://www.certsign.ro/vToken/vToken-Launcher.exe — pentru Windows

https://apps.apple.com/ro/app/paperless-vtoken/id6667100978?mt=12 — pentru macOS

Pentru Windows, dupa descarcare, trebuie sa instalati aplicatia.
Pentru macOS, aplicatia se descarca si isi face update-urile doar din App Store.

2. Deschideti aplicatia Paperless vToken de la shortcut-ul creat pe Desktop la instalare, apoi apasati butonul
Autentificare.

paperLESS VTOKEN — X

VvTOKEN

LESS

aplicatie token virtual pentru certificat digital

in cloud
Autentificare

Pentru  autentificare  foloseste  aceleasi
credentiale utilizate si pentru accesul in contul
tdu de cloud din platforma paperLESS
webSIGN.

Manual de utilizare

3. Tn pagina de browser care se deschide introduceti e-mail-ul asociat contului dvs. Paperless webSIGN si ap&sati

butonul Continua.

L E S S ‘ webSIGN

WebSign
Intra in cont cu e-mail si parola

J By certSIGN
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4. Introduceti parola cu care accesati contul Paperless webSIGN si apasati butonul Continua.

n cazul in care adresa de e-mail pe care ati scris-o nu este cea corectd, apasati butonul Renunti si reluati pasul

de introducere a adresei de e-mail cu adresa corecta.

L E S S ‘ webSIGN
Paperless webSIGN

Creeaza cont nou

SAU

Intra in cont cu e-mail si parola

Parola

Tine-ma minte Ati uitat parola?
Renunta By A certSIGN

Daca ati activat autentificarea 2FA, atunci va aparea si fereastra suplimentara de solicitare cod de autorizare

din aplicatia Authenticator de pe telefon.

Paperless webSIGN - Autentificare prin doi factori

Te rugam sa introduci codul unic din 6 cifre afisat in
aplicatia Authenticator

Reinitializare mecanism TOTP
Valideaza codul

Renunta

Daca nu ati activat autentificarea 2FA, dar doriti sa o faceti acum, apdsati butonul Configureaza 2FA.

Paperless webSIGN - Autentificare prin doi factori

Activati o masura de securitate suplimentara. Pentru protejarea contului de utilizator folositi
autorizarea cu doi factori (2FA): parola + un cod temporar generat automat pe telefon (cod
TOTP). Dupa activare, 2FA se va folosi la fiecare accesare a contului.

Alegeti ,Configureaza 2FA" pentru a activa acum autentificarea cu doi factori (2FA).
Mecanismul de autentificare cu doi factori (2FA) va deveni obligatoriu dupa 31.12.2026.

Configureaza 2FA

Aminteste-mi la data de:
02/19/2026

Aminteste-mi la urmatoarea autentificare

Nu-mi mai aminti
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Se va afisa un pop-up cu un mesaj de informare ca veti fi deconectat si ca la reconectare, dupa introducerea

userului si parolei, trebuie sa introduceti un cod de autorizare din aplicatia Authenticator pe care o aveti deja
configurata pe telefon. Apasati butonul Continua.

Veti fi deconectat!
Pentru reconectare va fi necesar sa folositi parola si al 2-
lea factor (TOTP).

n fereasta care apare, introduceti codul de autorizare afisat de aplicatia Authenticator de pe telefon

Paperless webSIGN - Autentificare prin doi factori

ul unic din 6 cifre afisat in

Valideaza codul

Daca nu ati activat autentificarea 2FA si nu doriti sa o faceti acum, alegeti una dintre optiunile de amanare.

5. Aplicatia va solicita sa-i acordati permisiunea sa faca autentificarea cu credentialele introduse anterior. Apasati
butonul Permite pentru a continua accesul.

LESS Il certsSIGN m s 11

Aplicatia paperLESS vTOKEN solicit3
autentificarea utilizand credentialele tale

Renunta

6. Se va deschide o pagina care va informeaza ca v-ati autentificat cu succes in aplicatia tokenului virtual Paperless
vToken.

LESS K certsiGN m = 11

v/ Te-ai autentificat cu succes in aplicatia tokenului virtual paperLESS vTOKEN.

Poti inchide aceasta pagina si continua utilizarea certificatul tau digital, in cloud, pentru semnatura electronica.
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7. Aplicatia se va deschide si in sectiunea Sistem Tray. La deschidere, certificatul digital calificat pentru semnare la
distanta va fi importat automat in store-ul de certificate al sistemului de operare si va putea fi folosit la

autentificare pe diverse platforme web care necesita certificat digital calificat.
Paperless vToken X
paperLESS vTOKEN
Tokenul virtual a fost conectat automat.

8. Pentru autentificare, deschideti platforma web dorita, selectati certificatul digital calificat care apare la

prezentare, apoi introduceti codul de autorizare (din aplicatia de autorizare configurata pe telefon) ca sa
autorizati autentificarea.

Paperless vToken - x

Introduceti codul de autorizare:
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